Slovenska technicka univerzita v Bratislave
Fakulta informatiky a informa¢nych technolégii

Ilkovicova 2, 842 16 Bratislava 4

Future MOD

Dokumentacia k inzinierskemu dielu

Verzia 2.0

Tim ¢€.17 : Future MOD

Veduci projektu: Ing. Peter PiStek PhD.

Predmet: Timovy projekt II

Studijny program: Softvérové inZinierstvo, roénik: 1
Akademicky rok: 2016/2017, letny semester






Tabulka 1 Historia zmien

Verzia | Datum Autor Opis
6.10.2016 Mats Pohancenik Vytvorenie dokumentu
17.10.2016 | Tom4s Baranek Uvod
18.11.2016 Matas Slovik Globalne ciele pre zimny semester
§ 19.11.2016 Matas Slovik Synchronizacia obsahu
%‘ 19.11.2016 | Tomas Sokolik Transcoding
%: 19.11.2016 Tomas Baranek Identifikacia
i 19.11.2016 Radoslav Zapach Webportal
19.11.2016 Matt§ Pohancenik Multimedialny obsah
20.11.2016 Lukas Mastilak Mobilny internet
20.11.2016 Jaroslav Téth Analyza os
14.12.2016 Jaroslav Téth Ukladaci priestor
14.12.2016 Jaroslav Téth Konfigurécia servera
14.12.2016 Matas Slovik Proces synchronizécie obsahu
14.12.2016 Radoslav Zapach Reklama
§ 14.12.2016 Lukas Mastil'ak Logy
% 14.12.2016 Jaroslav Téth Use case: Instalatér (Molpir)
g 14.12.2016 Matt§ Pohancenik Use case: Cestujuci (1. cast)
i 14.12.2016 Matas Slovik Use case: Cestujuci (2. Cast)
14.12.2016 Radoslav Zapach Use case: Stevardka, 2. Cast’
14.12.2016 Lukas§ Mastil'ak Use case: Stevardka, 1. Cast’
14.12.2016 Tomas Baranek Use case: Spravca flotily
14.12.2016 Tomas Sokolik Use case: Cestujuci (3. Cast)
26.2.2017 Lukas Mastil'ak Fyzicky datovy model pre logy z web systému
g 7.3.2017 Lukas Mastil'ak Fyzicky datovy model pre systémové udalosti
g 9.5.2017 Matis§ Pohancenik Fron-end kapitoly Navigacia, Vyber jazyka,
-§ Prehliadanie filmov, Prehliadanie obrazkov
% 9.5.2017 Matas Slovik Globalne ciele pre letny semester
E 9.5.2017 Jaroslav Té6th Modul na vzdialent spravu
9.5.2017 Jaroslav Téth Spustanie skriptov pri Starte systému




" & & @

STU
FlL
Verzia | Datum Autor Opis
10.5.2017 Jaroslav Téth Jednotkové testy
10.5.2017 Tomas Baranek Zmena tvodnej kapitoly
11.5.2017 Radoslav Zapach Webovy portal
11.5.2017 Radoslav Zapach Fron-end  kapitoly  Prehliadanie  hudby
a Strankovanie
11.5.2017 Jaroslav Téth Finalne udajové modely
13.5.2017 Lukas Mastilak Rotacia zdznamov
14.5.2017 Jaroslav Téth Elektronické médium (priloha A)




Obsah
L UIVOO ottt bbbttt 1
2 GLODAINE CICLE ... oo 3
N R 1411 ) T v L] <) PP P PRSP 3
2.1.1  Ciele pre jednotlivé Sprinty ZiMNEho SEMESLIA .......eevvverriiriiiiiieneeee e 3
2.2 LY SCIMESLET 1..viviveiieiieeisestt s sttt et et st h ettt b et et sr e Rt bbb e b e ss bt s Rt bt bt e e e e s n e nr e r e e e 4
2.2.1  Ciele pre jednotlivé Sprinty 1etn€ho SEMESLIa .........cceviiiiiiiiiiniiie s 4
3 ANALYZA. et ettt bbb et e bt b eees 7
3.1 MODIINY INEETTIEL ...ttt r bt r e 7
3.1.1  Pokrytie a rychlosti v MODIINEJ SIELI ......cviiiiiiiiiicirieee e 7
312 ROULET ot 9
3.2 ANALYZA OS iR Rt E R R Rt e Rt R n e e re e nre e nneens 10
3.2.1  SKUSENOSE V tIMC....ciuiiiiiiiiii it 10
3.2.2  Potreba modifikacie zakladnej architektliry..........coocoviviiiiniiiiiiiie e 11
3.2.3  Velkost’ Systému PO INStALACIT .......eveviiiiriiiriiiciee e 12
3.24  Minimalne poziadavky na SyStEMOVU PAMEAL .........ccverririririiieieiree st 13
3.25  Zivotny cyklus — interval medzi NOVYMIi VEIZIAMI ........c.cveeveeveeecicicieieiesee s 14
3.2.6  Zivotny cyklus — dizka podpory stabilnej VEIzZie .........cccvvuevrveiereiereieiesieeiessesiessessesiessnens 14
3.2.7  SPIAVA DAIIKOV ...ttt ettt b e n e e nn e 15
3.2.8  Podpora zariadeni (OVIAdACE) ........coverieiieiiiiirie e s 17
3.2.9  Pocet doStupnyCh DalTKOV ......ccviiiiiiieiiieiie e 18
3.2.10 POUPOra AULO-RECOVETY ......ccviiiieiieiieieeie e see e ste et e st e sta e te e e e saessaesreesreenteeneeaneennee e 19
3.211 SEIVETOVE POUZITIC ..e.veuviiurieurentiestieteeie st s e st e ste e bt e s e eseesbe e st e e bt e beesbesseesbeesbeenbeebeenresnee e 22
3.2.12 Podpora programovacich JaZyKOV........cccceiveiiiiiiiiiicicce e 24
3.2.13 VITTUAIIZACIA ...ttt sr bbbt e e e r e r e sr e eneas 24
3.2.14 Vysledky porovnania diStribDUCIE ........ceveveviriiiiiiiese e 26
3.2.15 Finalny vyber operacného SYSTEMU.........c.coviriiiiiiiinisieie e 29
3.3 Multimedialny 0DSAN........coviiiiiiiiici s 29
3.3.1  Porovnanie formatov podporovanych HTMLS .........cccooiiiiiiiiiiiiieeeese e 29
3.3.2  NAVIN TESEMIA. ...uiiiiiiiiii 31
3.4 Zaznamenavanie udalosti v SyStEME (LOZY) ..ccvverviriiriiiiieiie ettt e 31
TR R Y/ ) Y [0 To o 1Y SRS 31
3.4.2  Vyber formatu pre posielanie 10gov na Cloud...........ccvviiiiiiiiininiccee s 32
3.4.3  Fyzicky datovy model pre 10gy zZ Web POrtalu.........ccoceviiiiiiiiiiie e 32
3.4.4  Fyzicky datovy model pre systemove UdaloSti .........cooeriririiieieiienesesese e 34
3.5 KONZOIY ..ttt b bbbt b e e 34
3.5.1  Analyza SUCASNEN0 SLAVUL ....uiiviiiiiiieiiiiiie sttt 34
352 AAMINKONZOIA ..o 36
3.5.3  Poziadavky ZAKaznika............cooiriiiiiiiiiiii i 39
3.5.4  Definicia KONZOL ......coviiiiiiiiiiiiiic 39
3.5.5  SPUSLENIE KONZON......cniiiii e bbbttt bbb eneas 40
3.6 SyNChIONIZACIA ODSANU.....c.viiviitiitiiticieie et r e n b 41
3.6.1  Analyza transportnych protoKOIOV.........ccccviiiiiieiiiiin e 42
3.6.2  Vyhodnotenie transportnych protoKolov ..........cccciviiiiiiiiiiiiiccee e 43

3.6.3  Proces synChronizacie ODSANU ..........cceiiiiiiiieiieier e 44



3.6.4  Porovnanie SUbOTOV § ODSANOM .....c.iiiiiiiiiiiiei e 44
3.6.5  AKtUALIZACIA SYSIEIMU ... .eviiiiriiiiiiieiiei ittt 44
3.6.6  Configuration Management SYSTEIM ........cciriiiirieiiirieiee ettt 44
3.7 TAentifIKACIA .ovvviiviiiiici 45
3.7.1  ANalYza SUCASNEN0 SEAVUL....c.veivitiiieiiitirieeste ettt sttt st sb et b sbe st ebesee e ere e 45
3.7.2  Zistenia o identifikacii z dokumentu ,,Setup of Funtoro HD system* ..............cccoovrivvriennnenne. 46
3.7.3  Aktudlne parametre identifiKACIC .........overieiiriiri e s 48
3.7.4  Poziadavky ZAKazZNniKa..........coiiiiiiiiiiiii e 48
3.75  Logicky model IdentifiKACIE . .......c.cvvirviiiiiiiiiiieic e 49
38 TTANSCOUING. c.tteeiettt ettt etttk b bbb bbbkt b et e bt bbbttt b et r 49
30 WEDPOTTAL. ..t bbbt 51
3.9 1 VO ciuiiieieietee et 51
3.9.2  Analyza jazyKov a fraMEWOIKOV ........coveiiiiiiiiiieicie ettt 51
3.9.3  ZAIMNULIE o 54
3.10 L CE] - 111 ST 54
3.11 L84 ETa T B ) 1<l o) O PO PR PRSPPI 56
3111 POZIAAAVKY ...t ns 56
3.11.2 Analyza si¢asného rieSenia NA SEIVETT......cuervirrirrirrireiesiereie e eneas 56
3.11.3 Analyza sUDOrOVYCh SYStEMOV ....cviiviiiiiiieiiiiiie st 59
3.114 Analyza a navrh mechanizmu na zalohovVanie ...........ccccevvvveriiininesiece s 65
3.12 P0ZI1adaVKY NA SYSTEIM ...c.viiviiiiiiiiiieieie sttt 75
3.12.1 Diagram pripadov pouzitia pre CeStujUCERO0 ... ..uiiiiiiiiieii et 75
3.12.2 Diagram pripadov pouzitia pre steWardKu ...........ccocereiiieeniiieiieneneeseeee e 82
3.12.3 Diagram pripadov pouzitia pre inStalat€ra(MOIPIr) .......cevverrerireiienienie e 86
3.12.4 Diagram pripadov pouzitia pre sprava flotily ........cccocerieeiiiiiininiceeee e 90
Architektira a NAVIN SYSEEMUL......coiiiiiiiiiieiere e 93
411 MOdel KOMPONENTOV ..ottt bbb 93
IMPIEMENTACTA ...ttt e bbb bt sb e e be e sb e e sreesan e e nneennas 95
5.1  BacKendOVe SIUZDY.....ceoiviriiiiiiiiiiiciee e 95
511 WEDOVY POTLAL .ttt r bbbt nr b eneas 95
5.1.2  Spustanie skriptoV pri Starte SYSIEMU .......eevervirierieieeriee st ettt e e e see e 96
5.1.3  Modul na VZAIalenT SPIAVUL.......eiviitieitieitieiieie ettt r e sb e bbb e e sreesbeenreenas 97
5.1.4  Vytvorenie databdzovej Struktiry (IMEdid).........cceeviiiiiiiiiiiiiieiieiee e 115
515 Naplfianie databaz...........ccoveeveeerrieieiieiessiesessessessesses s sse s ses e 117
516  ROtACIA ZAZNAMOV....c.eiiiiiiiiiitiiieie s 121
5.1.7  Udajove MOAELY.......coucveeeeeveciicieieis e iee e iesies s 122
5.2 FIONE-ENU ...ttt 124
5201 NAVIZACIA . 1.vtttitieiieiiete ittt sttt ettt bt h e st bt e bt bbbt b e st b e bRt b e a e n e n e n e 124
522 Prehliadanie filMOV.......ccoiiiii s 125
5.2.3  Prehliadanie NUADY ..........ooi i bbb 125
5,24 SHANKOVANIE .....ocvviiiiiiiiiiiiit e 127
5.2.5  Prehliadanie obTAZKOV ........cccciiiiiiiiiiii i 127
526 VPDET JAZYKA....uiiiiiiiiieiiie it 128
TESTOVANIE. ...ttt 129

6.1 JEANOTKOVE LESTY veviiieiieuieit ittt b bt b bbbt n e n b en e 129



6.2 Testovanie nasadenych apliKACI .......c.coveviiiiiiiiiiiicc s 131
6.2.1  SerVer DEZ ZalAZENIA........eiiivirieiiieiiiitiire sttt 131

6.2.2  Server s pripojenymi 5 Zariad@NIAmI ........cocereiiereeriiireni e 132

6.2.3  Server s pripojenymi 10 Zariad@niami ........c.coieereeriiiriiieiieseeseeee e 132

6.2.4  Server s pripojenymi 20 Zariad@niami ........eereereereinriiiesee e 133

6.2.5  Server s prehravanim 30 filMOV SUCASNIE ......coeeiveeiriiiriiiiiieseesees e 133

6.2.6  ZhOANOLENIE TESIOV ....covieiiiiice s 134
Bibliografick€ 0AKAZY ........c.oiuiiiiiiiciieii et e 135
T PTIIONY oottt bbb bbb bt i

7.1 ELeKtroniCKE MEAIUMN ....couviieiiiiii ettt e sttt e sttt e e ettt e e s sab e e e e s bb e e s s esbteesssbeseesbbesessabbeessseasesssres i






1 Uvod

Téato dokumentécia slizi ako hlavny dokument k dielu, ktoré vznikd v rdmci predmetu

,» imovy projekt®. Autormi toho dokumentu st ¢lenovia timu ¢islo 17.

Projekt s ndzvom Future MOD sa realizuje v spolupraci so spolo¢nostou Molpir s.r.o.,
ktora v tomto projekte vystupuje ako zakaznik. Spolo¢nost’ Molpir patri k poprednym
vyrobcom doplnkov pre automobilovy priemysel. Medzi zakaznikov tejto spolocnosti
patria velké prepravné spolo¢nosti ako: RegioJet (Student Agency), Turancar
Spolo¢nost MOLPIR pre svojich zakaznikov pontka rdozne doplnky, mimo iné i
individudlny multimedidlny systém (MOD). Ide prave o systém, ktory v poslednej dobe
modzete vidiet vo vlakoch spolo¢nosti RegioJet a autobusoch Student Agency ako
obrazovky, na ktorych mate moznost’ pozerat’ rdzny multimedialny obsah.

Ulohou projektu je vytvorit' systém, ktory odstrani nedostatky proprietdarneho systému
MOD, ktory prinaSa mnohé problémy pri rozsireni si¢asného systému.

V kapitole 2 tohto dokumentu st obsiahnuté ciele projektu pre zimny semester, ktoré st
rozpisané po jednotlivych Sprintoch.

Podstatnu ¢ast’ dokumentu zahffiaju hibkové analyzy, ktoré prebiehali pocas podstatne;

Casti prvého semestra. Tato Cast’ je zdokumentovana v kapitole 3.

DalSou z kapitol je Architektira a navrh systému. V tejto Gasti sa venujeme arcitektiire
a navrhu celého systému ako celku.

V kapitole ¢islo 5 je opisana implementacia jednotlivych Casti systému, ktoré sme sa
rozhodli implementovat. Tato kapitola je logicky rozdelena na dve casti a to backend

a front-end.

Poslednou ¢astou tejto dokumentécie je Cast’ v ktorej st opisané testy, ktoré sme vykonali
k tomuto projektu.






2 Globalne ciele

2.1 Zimny semester

Na zaciatku existencie kazdého timu sa musi vyriesit’ niekol’ko organiza¢nych zaleZitosti
aby mohol tim napredovat sprdvnym smerom. Patria sem napriklad vyber sposobu
komunikacie v time, vyber nastroja na manazment alebo rozdelenie uloh ¢lenov timu. Nas

tim bude riesit’ tieto zalezitosti hlavne pocas uvodnych stretnuti a prvého Sprintu.

Ked’ze sa jedna o rozsiahly projekt, pri ktorom sa riesi od zédkladu novy multimedialny
systém, je potrebné podrobne Specifikovat’ a analyzovat’ vSetky poziadavky na systém.
Tento krok je asovo naro¢ny ale zaroveinn nevyhnutny na vytvorenie spravnej architektiry
systému. Nas tim sa bude nim zaoberat’ prevaznu Cast’ zimné¢ho semestra, vysledkom ¢oho

by mala byt architektura systému.

Z dovodov rozsiahlej analyzy bude pravdepodobne obmedzeny cas na implementaciu
pocas zimného semestra a teda predpokladame iba implementovanie mensSieho prototypu

na zahodenie, ktory bude predstavovat’ vybranu ¢ast modulu systému.

Okrem prototypu bude vysledkom prace pocas zimného semestra aj nastavenie vSetkych
vyvojovych prostredi a prepojenie so systémom na verziovanie, takze vSetko bude
pripravené na zac¢iatok vyvoja modulov systému v letnom semestri.

2.1.1 Ciele pre jednotlivé Sprinty zimného semestra
Sprint 1:

Ciel'om tohto uvodného Sprintu je vyrieSit' organizacné zalezitosti v rdmci timu, vybrat
nastroje na manazment a komunikaciu. Dalej je potrebné vytvorit’ webové sidlo timu

a zacat’ so zbieranim poZziadaviek na systém.
Sprint 2:
Tento Sprint by mal rieSit podrobnt analyzu zikladnych poZiadaviek na systém. Na

zaklade analyzy vybratie operaéného systému pre multimedidlny systém a zvolenie
programovacich jazykov pre sluzby a web portal.

Sprint 3:

Pokracovanie v analyze dal§ich poziadaviek na systém. V tomto Sprinte analyzu
zameriame na zachovanie jednotlivych vlastnosti, ktoré¢ multimedidlny systém v sii¢asnosti

ponuka a na nové, o ktoré bude treba systém rozsirit’.

Sprint 4:



V Case tohto Sprintu by mali byt analyzované vsetky zakladné poziadavky, z ktorych by
mal vzniknut’ prvy navrh architektiry systému. Nad’alej bude prebiehat’ analyza zvysnych
poziadaviek. Tento S$print by mal byt zaroven poslednym v zimnom semestri
a predpoklada sa aj vytvorenie prototypu na zohodenie.

2.2 Letny semester

Vysledkom zimného semestra naSho timového projektu bola ukoncend analyza
multimedialneho systému na zaklade poziadaviek zakaznika a vypracovanie architektary
systému. Spolu s tymito analytickymi Castami sme pocas zimného semestra pripravili
vetky potrebné vyvojové a testovacie prostredia tak, aby bolo mozné v lethom semestri

naplno zacat’ s implementéaciou narvhnutého riesenia.

Ked'Zze multimedidlny systém podla poziadaviek zdkaznika ma obsahovat’ d’aleko viac
funckionality ako by sme boli schopni zvladnut’ implementovat’ za letny semester, rozhodli
sme sa vybrat’ a zamerat sa na najdolezitejSie Casti tohto systému. Medzi tieto Casti patria:

e modul prehravania filmov s prerusenim prehravania reklamou,

e modul prehravania hudby,

e modul zobrazovania obrazkov,

e modul logovania udalosti,

e modul Statistik,

e modul synchronizacie $tatistik a logov s cloudom,

e modul vzdialeného pristupu.

Hlavnym cielom letného semestra bude teda implementovat vysSie uvedené moduly,
pripadne d’alSie Casti systému ak ostane c¢as.

2.2.1 Ciele pre jednotlivé Sprinty letného semestra

Sprint 5:

Cielom tohto prvého Sprintu v letnom semetri bude zafat’ s implementéciu jednotlivych
modulov. V tomto Sprinte pripravime jednotlivé Sablony stranok web portalu a zacneme
s implement4ciou modulu prehravania videa, ktorému sme dali najvysSiu prioritu. Popri
tychto ulohéch sa bude pracovat’ aj na serverovych moduloch, kde zaéneme so zbieranim
logov.

Sprint 6:

V tomto Sprinte budeme prioritne riesit’ d’alsi modul a to prehrédvanie hudby. Popritom sa
bude riesit’ serverovy modul vzdialeného pristupu. Poc¢as tohto Sprintu tiez zozbierame

pripomienky od zdkaznika, na ¢asti implementované v predchadzajucom Sprinte.

Sprint 7:



Tento Sprint by sa ako aj predchadzajuce mal zaoberat d’alSim modulom, tentokrat
modulom zobrazovania obrazkov. Popritom bude rieSeny modul Statistik a zapracovanie

pripomienok k Sprintu 5. Rovnako zozbierame pripomienky k predchadzajicemu $printu.
Sprint 8:

Ciel'om tohto S$printu bude zapracovat’ vSetky doteraz zozbierané pripomienky na predoslé
Sprinty a pridanie reklam do filmov. Popritom sa bude riesit’ modul synchronizacie Statistik
a logov s cloudom.

Sprint 9:

V Case nasho posledného Sprintu bude prebiehat’ Studentska vedecka konferencia IITSRC
apreto sa aj poCas Sprintu zameriame na opravenie chyb modulov, ktoré budeme
prezentovat. Polas tohto $printu pravdepodobne uZ nebudeme dopliiat Ziadnu nova
funkcionalitu abudeme sa predovSetkym snazit doladit vSetky nedostatky
implementovanych modulov.






3 Analyza

V prvej Casti tejto kapitoly je obsiahnuty vysledok rozsiahlej analyzy spracovanej na
poziadavku zakaznika.

3.1 Mobilny internet

Budtci systém by mal byt prioritné nasadzovani v dopravnych prostriedkoch. Z ¢oho
vyplyva, Ze systém bude stale v pohybe. Tu vznika niekol’ko problémov so stabilnym
pripojenim do mobilnej siete.

Prvym problémom je pouzitie réznych Standardov v mobilnych sietach, ktoré sa
odlisuji hlavne prenosovou rychlostou. Druhym problémom je roézny rozsah pokrytia
uzemia mobilnou sietou s pouzitim réznych Standardov. Na niektorych izemiach dokonca
neexistuje pokrytie ziadnou mobilnou sietou. Tretim problémom je, ze aj ked’ vel'ka Cast’
uzemia je pokrytd nejakou mobilnou siet'ou, tak dosahované rychlosti su vel'mi malé.

Z vysSie uvedenych problémov vyplyva, Ze je potrebné regulovat’ prenos dat
smerujucich von z vozidla napr. pomocou QoS. Tok dat mozne rozdelit’ na dve skupiny.
Prva skupina je komunikécia medzi vozidlom a centrdlnym serverom. Druhu skupinu

tvoria pasazieri vo vozidle pristupujlci na internet.

3.1.1 Pokrytie a rychlosti v mobilnej sieti

V tabul’ke 3 je prehl'ad o pouzivanych Standardoch v mobilnych sietach a
teoreticky poskytovanych rychlostiach.

Tabulka 2 Teoretické rychlosti Standardov v mobilnych sietach

Symbol Standard Max. rychlost’ Max. rychlost’
stahovania zdielania

2G GSM 14.4 Kbit/s 14.4 Kbit/s

G GPRS 53.6 Kbit/s 26.8 Kbit/s

E EDGE 217.6 Kbit/s 108.8 Kbit/s

3G UMTS 384 Kbit/s 128 Kbit/s

H HSPA 7.2 Mbit/s 3.6 Mbit/s

H+ HSPA+ 14.4 — 168.8 Mbit/s 5.76 — 23.0 Mbit/s

4G LTE 100 Mbit/s 50 Mbit/s




LTE-A

1 Gbit/s

500 Mbit/s

Standard HSPA+ ma jedenast’ vydani, ktoré sa lisia okrem iného aj rychlostou. Zadany

rozsah je ohraniceny rychlostou prvého aposledného vydania HSPA+. Nasledujuce;j

tabul’ke 4 st uvedené rychlosti od mobilného operatora v SR.

Tabulka 3 Rychlosti poskytované mobilnym operatorom

Standard Rychlost’ stahovania | Rychlost’ zdielania Cas odozvy
LTE 150.0 Mbit/s 35.0 Mbit/s 27 —50 ms
F-OFDM 5.3 Mbit/s 1.8 Mbit/s 20— 50 ms
HSPA+ 21.8 Mbit/s 1.46 Mbit/s 150 — 350 ms
HSPDA 7.2 Mbit/s 1.46 Mbit/s 150 — 350 ms
UMTS 384.0 Kbit/s 64 Kbit/s 400 — 350 ms
EDGE 238.8 Kbit/s 118.2 Kbit/s 400 — 700 ms
GPRS 57.6 Kbit/s 28.8 Kbit/s 400 — 700 ms

4G siet’ dnes poskytuje najlepsie prenosové rychlosti. Tiez je to siet’ do ktorej budovania

najviac aktualne investuju poskytovatelia mobilného internetu. Na obrazku 5 su zobrazené

rychlosti 4G siete v rznych Statov.

Global Map
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4G SPEED (Mbps) 5.82

Obrazok 1 Rychlosti 4G siete podla krajin

4G SPEED

OpenSignal
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3.1.2 Router

Aktudlne pouzivany typ routra je 3G012 Router mobilny, s integrovanou WiFi, 2x

LAN/1xWAN. Pre nas projekt ma router vyznam z pohl'adu moznosti nastavenia QoS,

demilitarizovanej zony a zabezpecenej komunikacie. V tabulke 5 sa nachadza vybrana

Specifikacia routra.

Tabulka 4 Hardvérové a softvérové viastnosti routra

Parameter

Hodnota

Internetové pripojenie

3G dial-up DHCP/ staické IP/ PPPoE

Pocet pripojenych klientov

Cez kabel: 253; bezdr6tovo: 30

Sprava bezpecnosti

Nastavenie Firewall: blokovanie utoku do LAN; Kontrola P-to-P:
Blokovanie urCitych web stranok; Mac filtrovanie: blokovanie
ur¢itych Mac adries; Kontrola pristupu: limitovany LAN na pristup
na internet; Blokovanie portov: ochrana proti Dos

QoS

Uplink Sirokého padsma spravy nastaveni; Downlink Sirokého pasma
spravy nastaveni

Systémova sluzba

Virtualny server: interny virtualny server; DMZ: nastavenie DMD
ako host pocas virtudlneho servera, nie je nastavené, aby bol
otvoreny; Spusta¢ portu: automaticky pristup na LAN; Sériovy port
data passthrough a AT prikaz

Rezim WLAN bezpecnosti

Otvoreny systém; WPA-PSK; WPA2-PSK; WPAPSK; WPA2PSK
(mixované s WPA-PSK s WPA2-PSK); WPALIWPA2 ( mixované
WPA s WPA2

Bezdrotové rozhranie

IEEES802,11b/g/n

WiFi prenosova rychlost’

150 Mbit/s

Datova prenosova rychlost’

802.11n: az do 150Mb/s
802.11b: 1; 2; 5,5; 11Mb/s
802.11g: 6; 9; 12; 18; 24; 36; 48; 54Mb/s

Vykon prenosu

11n HT40 MCS7: + 13,5dBm; 11b CCK: +18dBm; 11g OFDM:
+13,5dBm

Citlivost prijimaca

-66dBm pri 15054Mp/s
-73dBm pri 54Mp/s
-86dBm pri 11Mp/s




Nevyhodou tohto routra je moznost’ konfiguracie iba cez obmedzené grafické prostredie.
Dal§im minusom je slabsia moZnost’ nastavenia QoS, o mdZe by pre prenos ddlezitych
udajov kl'ucové, vzhl'adom nato v akom prostredi sa systém bude pouzivat. Tiez nevyhodu
je slaba podpora privatnych sieti a ziadna podpora IPSec protokolu na zabezpecenie
komunikacie s centrdlnym serverom. Negativom je aj podpora iba 3G siete. Alternativu
k tomuto routru je router WLINK R200 4G. Poskytuje vsetky funkcie, ktoré boli uvedené
ako nevyhody pri routri 3G012. NavySe uz podporuje aj 4G siet. Tiez je vhodny na
pouzitie v priemysle a vo vozidlach.

Alternativne rieSenie QoS je mozne priamo na servery pomocou nastroja tc. Tc sa pouziva
na riadenie trafiky v kerneli Linuxu. Podporuje nasledujuce vlastnosti:

e Shaping — kontrola rychlosti prenosu na vystupe

e Scheduling — planovanie paketov na vystupe

e Policing — kontrola rychlosti prenosu na vstupe

e Dropping — ak sa prekroc¢i nastavena Sirka pasma, tak sa pakety zahodia

Proces kontroly trafiky je vykonavany pomocou radov, tried a filtrov.

3.2 Analyza OS

Porovnéavanych je 10 distribucii, z toho 9 na baze Linux jadra a 1 na baze Unix jadra. Vzdy
su analyzované (ak to analyza umoZziiuje) najnovSie verzie distribucii (k datumu
26/10/2016), ktoré¢ su dostupné na oficidlnych strankach. Vyber tychto operacnych
syst¢émov je zalozeny na popularite a odporianiach na réznych webovych férach
a diskusnych ¢lankoch [1] [2].
e Lubuntu, FreeBSD, Debian, Arch Linux, Fedora, Puppy, CentOS, Tiny Core,
Trisquel Mini, Linux Lite

3.2.1 Skusenosti v time

Poznamky:
e Je vysoky predpoklad, ze v systéme, ktory pozname, dosiahneme vyssiu efektivitu
prace ako v systémoch, s ktorymi by sme pracovali prvykrat.
e Jeden ¢len timu mohol hlasovat’ aj viackrat za viaceré distribucie, s ktorymi ma
nejaké sktsenosti.

Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 7 ¢lenov v time, hodnota 0 = Ziadny ¢len v time nem4 skisenosti s
distribuciou.
e X =(10/7) * ,pocet lenov v time so skiisenost’ami*.

Porovnanie operacnych systémov z hladiska skusenosti s konkrétnou distribuciou v time
zobrazuje Tabulka 5.
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Tabulka 5. Distribucia skusenosti s distribuciami v time

Distribucia Clenovia timu

Lubuntu Radoslav Zapach, Tomas Baranek, Matas Slovik, Lukas Mastilak, Jaroslav
Téth

FreeBSD Jaroslav Toth

Debian Jaroslav Toth

Arch Linux -

Fedora -

Puppy -

CentOS Matus Slovik

Tiny Core -

Trisquel Mini -

Linux Lite -

3.2.2 Potreba modifikacie zakladnej architektury

Poznamky:

Zaklada sa na cieli dosiahnut’ vel'kost” opera¢ného systému pod hodnotu 1GB
a odstranit’ GUI/vypnut’ GUI, ktory takisto zbytocne zabera na disku priestor
a vytvara processing.
Redukovat vel'kost’ opera¢ného systému je mozné odstranenim balikov, ktoré
vieme, Ze nebudeme pouzivat. Dalsimi trikmi su:

o Odstranenie nepotrebnych lokalizacii (~90 MB).

o Odstranenie doc-ov a manualovych stranok (~100MB).
Pravdaze, d’alSie redukovanie velkosti systému je mozné aj pri systémoch, ktorych
vel'kost’ neprekracuje 1 GB a je to aj odporucané.
Pri distribuciach Puppy, Trisquel Mini a Linux Lite sme zatial’ neprisli na to, ako
odstranit’ GUI (vieme ho iba vypnut).

Mierka pre vyhodnocovaciu maticu:

Nie je potrebna ziadna modifikacia systému — 10.

Potrebné iba odstranenie/vypnutie GUI (aj ked’ velkost’ systému je pod hranicou
1GB) - 8.

Potrebna modifikacia pred/po inStalacii zmazanim/pridanim balickov — 5.
Systém nepodporuje modifikiciu zoznamu bali¢kov po instalacii — 1 (nepouzitd
moznost).

Porovnanie operacnych systémov (najnovsie stabilné distriblicie operacnych systémov pre

i1386) z hl'adiska jednoduchosti rekonstrukcie architektiry na ,lightweight zobrazuje
Tabul’ka 6.
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Tabulka 6. Porovnanie "lightweight" moznosti medzi distribuciami

Distribucia Opis prechodu na lightweight OS
Napriek tomu, Ze vysledna insStalacia zakladného systému zabera na disku

Lubuntu priestor pod 1GB, instalacia vyZaduje mat’ k dispozicii aspoii 5 GB disk — je
potrebné modifikovat’ inStalacné subory/balicky.

FreeBSD Potrebnd modifikacia pred/po instalacii zmazanim/pridanim balickov.

Debian Nie je potrebné ziadna modifikacia systému pri zdkladnej instalécii.
Potrebnd modifikacia pred inStalaciou nastavenim balickov a manualna

Arch Linux inStalacia systému (8 bodov je najobjektivnej$i kompromis za manudlnu
inStalaciu).

Fedora Potrebna modifikacia pred/po instalacii zmazanim d’al$ich balickov.

Puppy Potrebnd modifikacia pred/po instalacii — odstranenie/vypnutie GUI.

CentOS Potrebnd modifikacia pred/po instalacii zmazanim/pridanim bali¢kov.

Tiny Core Nie je potrebna ziadna modifikacia systému.

Trisquel Mini Potrebna modifikacia pred/po instalacii — odstranenie/vypnutie GUI.

Linux Lite Potrebna modifikacia pred/po instalacii — odstranenie/vypnutie GUI.

3.2.3 Velkost’ systému po instalacii

Poznamky:

e Velkost systému iba v CLI mode bez grafickych rozhrani (odstranené alebo
nenainstalované).
e Dalsie baliky, ktoré nesuvisia s GUI, nie su odstranené.

Mierka pre vyhodnocovaciu maticu:

e Rozsah1-10, kde 10 > OMB a 0 - 2000 MB.
e X =(-1/200)*SIZE + 10.

Porovnanie operacnych systémov (najnovsie stabilné distribicie opera¢nych systémov pre

1386) z hl'adiska finalnej velkosti po inStalacii zobrazuje Tabul'ka 7.

Tabulka 7. Porovnanie velkosti vybranych distribucii

Distribucia Velkost’ po inStalacii

Lubuntu 650 — 700 MB (priemer 675 MB)
FreeBSD ~ 1500 MB

Debian 650 — 700 MB (priemer 675 MB)
Arch Linux ~ 700 MB
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Distribucia Velkost’ po inStalacii

Fedora ~1100 MB

Puppy 150 — 200 MB (non-live verzia) (priemer 175 MB)
CentOS 700 — 1500 MB (priemer 1100 MB)

Tiny Core ~ 100 MB

Trisquel Mini 500 — 600 MB (priemer 550 MB)

Linux Lite ~940 MB

3.2.4 Minimalne poziadavky na systémovu pamat’

Poznamky:

e Hladali sa informacie o lightweight verziach bez GUI.

e Ako zdroj informécii sa pouzili hodnoty udané na oficidlnych strankach distribucii
(minimélne poZiadavky). Tieto hodnoty st ale vd¢Sinou iba priblizné a skuto¢ny
stav obsadenej pamite je vacSinou aspon dvojnasobne mensi ako udavanéd hodnota
(spusteny iba operacny system bez d’alSich aplikacif).

Mierka pre vyhodnocovaciu maticu:

e Hodnota 0 =512 MB RAM, hodnota 10 = 32 MB RAM.
e X =(-1/48) * RAM + 32/3.

Porovnanie opera¢nych systémov (najnovsie stabilné distribcie operacnych systémov pre
1386) z hl'adiska minimalnych poziadaviek na systémova pamét’ zobrazuje Tabulka 8.

Tabulka 8. Porovnanie distribucii vzhladom na minimadlne poziadavky na systémovu pamdt

Distribucia Minimalna vel’kost’ systémovej pamiite
Lubuntu 128 MB
FreeBSD 96 MB
Debian 256 MB
Arch Linux 256 MB
Fedora 380 MB
Puppy 64 MB
CentOS 392 MB
Tiny Core 46 MB
Trisquel Mini 128 MB
Linux Lite 256 MB
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3.2.5 Zivotny cyklus — interval medzi novymi verziami

Poznamky:

e Jeidealne, ked’ doba medzi jednotlivymi vydaniami distribucie s ¢o najviac
konstantné — mézeme sa pripravit’ na d’alSie vydanie — aktualizécie, planovanie
aktualizacii.

e Smerodajna odchylka sa vypocitala z najmenej poslednych Siestich vydani (vyssi
pocet nebol mozny pri niektorych distribtciach, pretoze taky pocet vydani este
nevznikol).

e Pocita sa smerodajna odchylka s dizok v diioch medzi vydaniami (mensia je
lepsia).

Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 0 smerodajna odchylka, hodnota 0 = 600 smerodajna odchylka.
e X =10-(1/60) * ,,smerodajnd odchylka“.

Porovnanie operanych systémov vzhladom na smerodajnii odchylku intervalu medzi
vydaniami distribucii zobrazuje Tabul’ka 9.

Tabulka 9. Smerodajna odchylka intervalu medzi vydaniami distribucii

Distribucia Smerodajna odchylka intervalu medzi vydaniami
Lubuntu 10.053
FreeBSD 80.695
Debian 135.181
Arch Linux 1.095
Fedora 50.214
Puppy 492.324
CentOS 506.198
Tiny Core 40.404
Trisquel Mini 166.815
Linux Lite 23.475

3.2.6 Zivotny cyklus — dizka podpory stabilnej verzie

Poznamky:

e Dika podpory stabilnej verzie operaéného systému je dolezita, pretoZe po tejto
dobe sa prestanu do systému dodavat’ nové aktualizécie, ktoré slizia na opravu
chyb.

Mierka pre vyhodnocovaciu maticu:
e Nespecifikovana dizka podpory = hodnota 0.
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e Rolling* distribiicia = hodnota 5 (kontinualne aktualizacie cez jednu vyvojovi
vetvu zaistia neobmedzentl podporu, na druhej strane je t'azsie planovat
aktualizacie).

e Hodnota 10 = 4000 dni, hodnota 0 = 0 dni.

e X =(1/400) * ,dizka podpory*.

Porovnanie opera¢nych systémov vzhladom na priemernti dizku podpory stabilnej verzie
zobrazuje Tabulka 10.

Tabulka 10. Priemernii dizka podpory stabilnej verzie vybranych distribiicii

Distribtcia Priemerna diZzka podpory stabilnej verzie (po¢et dni) (LTS)
Lubuntu 705.16

FreeBSD 633.333

Debian 1399

Arch Linux “rolling” distriblicia
Fedora 413.091

Puppy nespecifikované
CentOS 3672.00

Tiny Core ne$pecifikované
Trisquel Mini 1082.111

Linux Lite 1155

3.2.7 Sprava balikov

Poznamky:

e Porovnanie viacerych spravcov balikov pomocou nasledovnych zdrojov (najma
doplnenie prvého zdroja na zéklade podobnych funkcionalit roznych spravcov
balickov) - [3], [4], [5]-

e Vysledky porovnania zobrazuje Tabul'ka 11.

Tabulka 11. Porovnanie najpouzivanejsich spravcov balikov

Binary
Install
Package and - Easy of | Shortened
Customability | from
Manager | Source Develop | Command
URL
Install
APT No 2.5 No 2.5 No
DNF No 5 Yes 5.5 No
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Binary
Install
Package and - Easy of | Shortened
Customability | from
Manager | Source Develop | Command
URL
Install
DEB Yes 8 No 5) Yes
pacman Yes 8 No 9 No
pkng
Yes 10 No 7.5 Yes
(ports)
TCE No 1 Yes 1 No
PET No 1 No 0 No
dpkg Yes 2 Yes 1 No
RPM Yes 5 Yes 4 No

Mierka pre vyhodnocovaciu maticu:
e Spocitanie hodnot v riadku, pricom “Yes” = 1, “No” = 0.
e Naskalovanie hodn6t — Hodnota 0 — sucet 0, hodnota 10 — najvyssi sucet
zaokruhleny na desiatku nahor (v tomto pripade to vychadza na 20).

Porovnanie operaénych systémov z hladiska pouzitych spravcov balikov zobrazuje
Tabul’ka 12.

Tabulka 12. PouZitie spravcov balikov vo vybranych distribucidach

Distribtcia Manazér balikov

Lubuntu APT (Advanced Packaging Tool)

FreeBSD pkng (Next Generation Package Management)
Debian APT (Advanced Packaging Tool)

Arch Linux Pacman

Fedora DNF (Dandified Yum)

Puppy PET (Pet)

CentOS RPM (Red Hat Package Manager)

Tiny Core TCE (Tiny Core Extension)

Trisquel Mini dpkg (Debian Packagae Management System)
Linux Lite dpkg (Debian Packagae Management System)
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3.2.8 Podpora zariadeni (ovladace)

Poznamky:

e Analyza sa zameriava na hardware, ktory bol identifikovany pri analyze suc¢asného

stavu.

e Pre tlozné zariadenia v Linux/Unix nie su potrebné ovladace, iba podpora
suborového systému.

e Pri operacnom systéme FreeBSD sa automaticky predpoklada uplna podpora HW
(v pripade, Ze v novsich verziach OS nebudut niektoré zariadenia pracovat’ spravne,
je mozné z aktualnej verzie stiahnut’ ovladace).

e Intel 945GSE Chipset (Memory Controller Hub, Integrated Graphics)

o

o

Zarucena podpora pre: Linux Fedora 7, Wind River Linux, Red Hat Linux,
Ubuntu 8.04 alebo vyssie verzie [6].

Zakladné ovladace sa nachadzaju v Linux Kernel (od 3.4.112). S grafickym
adaptérom mozu byt problémy pri inych OS.

e Intel NM10/ICH7 (Family High Definition Audio, Family PCI Express Port,
USB UHCI Controller, Family SMBus Controller)

@)
@)

o

Zakladné ovladace sa nachadzaji v Linux Kernel (od 3.4.112).

So zvukovym ovladaom mozu nastat’ problémy - rieSenie som nasiel pre
Debian, Ubuntu, ArchLinux, TinyCore, CentOS a Linux Lite.

Riesenie, ktoré s vysokou pravdepodobnost’ bude funkéné aj pri inych
distribuciach - [7].

¢ Intel 82801(GBM/GHM) (Mobile PCI Bridge, LPC Interface Bridge, IDE
Controller, SATA Controller, SCSI Controller)

o

Priama podpora v Linux Kernel (rozne verzie) [8].

e Intel 82574L (Gigabit Network Adapter)

o

Priama podpora v Linux Kernel aj moznost’ stiahnutia ovladatov manualne,
ak by sa vyskytol nejaky problém [9].

Mierka pre vyhodnocovaciu maticu:

e Zakazdy potencialny vyskyt problému sa odpocitavaju z hodnoty 10 dva body.

Porovnanie operacnych systémov z hl'adiska podpory potrebnych ovladacov hardvérovych
komponentov zobrazuje Tabul’ka 13.

Tabulka 13. Porovnanie podpory hardvérovych komponentov vo vybranych distribucidach

Distribucia Opis podpory (problémy)

Lubuntu -

FreeBSD -

Debian Potencidlne problémy s grafickym adaptérom.
Arch Linux Potencidlne problémy s grafickym adaptérom.
Fedora Potencidlne problémy so zvukovym ovladacom.

17



Distribucia Opis podpory (problémy)
Potencidlne problémy s grafickym adaptérom.
Puppy L ) ) )
Potencidlne problémy so zvukovym ovladacom.
CentOS -
Tiny Core Potencidlne problémy s grafickym adaptérom.
Potencidlne problémy s grafickym adaptérom.
Trisquel Mini
Potencidlne problémy so zvukovym ovladacom.
Linux Lite Potencidlne problémy s grafickym adaptérom.

3.2.9 Pocet dostupnych balikov

Poznamky:
e Informécie o pocte oficidlne podporovanych balikoch, ktorymi je mozné OS
rozsirit’ - [10], [11].
e Informécie mozu byt mierne odlisné od skuto¢ného stavu (nepredpoklada sa
radikdlna zmena hodnot, ktord by ovplyvnila vysledky) — oficialne stranky
distribucii va¢sinou neposkytuju statistické informacie o balikoch.

Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 60000, hodnota 0 = 0 balikov.
e X =(1/6000) * “pocet balikov*.

Porovnanie operacnych systémov z hl'adiska po¢tu dostupnych balikov, ktoré umoziuju
roz§irovat’ systém zobrazuje Tabul'ka 14.

Tabulka 14. Porovnanie poctu dostupnych balikov v distribucidach

Distribucia PribliZzny pocet balikov rozSirujucich systém
Lubuntu 58 318

FreeBSD 25 468

Debian 56 864

Arch Linux 8 892

Fedora 22 274

Puppy 611

CentOS 17 565

Tiny Core 3543

Trisquel Mini 52 748
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Distribucia PribliZzny pocet balikov rozSirujucich systém

Linux Lite 1767

3.2.10 Podpora Auto-Recovery

Uvod do analyzy

Operacny systém moze ovladat’ procesy — automatizované spust’anie, restartovanie,
ukoncovanie procesov a pridelovanie prostriedkov pre procesy. Auto-Recovery
funkcionalita znamend, ze operac¢ny systém alebo iny modul méze detegovat’
nespravne ukoncenie procesu a pokusit’ sa ho opitovne nastartovat’ (napr. aplikécia
nevratila pri ukonceni hodnotu 0).

Operacny systém nezodpoveda za integritu dat, s ktorymi proces pracoval pri tom,
ako zlyhal — za tento aspekt je stale zodpovedna aplikaéna vrstva — jadro systému
alebo iny auto-recovery modul, sa ale moZe postarat’ o to, aby sa tento proces pri
nasledovnom spusteni nacital v nidzovom rezime (ak je taky rezim k dispozicii,
napr. pri databazovych systémoch je vzdy k dispozicii).

Realizacia Auto-recovery v Linux/Unix
1.

Init systémy — Vsetky operacné systémy s jadrom Linux obsahuji zavadzajuci init
subor, ktory sa stard o automatické spustanie a nastavenie procesov pri Starte
systému. Existuju 3 zakladné typy init systémov — SysVinit, Upstart a SystemD.
Kazdy z tychto init systémov podporuje ,,respawn’ funkcionalitu, pri ktorej init
systém kontinudlne monitoruje stav procesu a pri chybnom ukonceni sa ho pokusi
okamyzite reStartovat’ (systémovy / softvérovy watch-dog). Je mozné zadefinovat’
trvanie, pocas ktorého sa init bude pokusat’ nabudit’ proces, po tomto ¢ase init
mdze vykonat’ reset jadra. Samozrejmost'ou je automatické spustanie procesov pri
Starte OS. Init bezi ako oddeleny proces, vzdy s PID 1; logovanie je rieSené
vlastnymi logovacimi procesmi (nie syslog) — napr. journal v SystemD.

Priklad (SystemD implementécia; automatické obnovenie MySQL systému po
poruche) [12]:

sudo nano /etc/systemd/system/multi-
user.target.wants/mysgld.service
[Unit]

[Install]

[Service]

Restart=always

sudo systemctl status mysqgld.service
mysqgld.service - MySQL Community Server

Loaded: loaded (/usr/lib/systemd/system/mysgld.service;
enabled)

Active: active (running) since Fri 2015-07-31 21:58:03
EDT; 1lh 7min ago
Main PID: 661 (mysqgld safe)
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sudo kill -9 661
sudo systemctl status mysqgld.service
mysgld.service - MySQL Community Server

Loaded: loaded (/usr/lib/systemd/system/mysqgld.service;
enabled)

Active: active (running) since Fri 2015-07-31 23:06:38
EDT; 1lmin 8s ago

Process: 11218 ExecStartPost=/usr/bin/mysgl-systemd-start
post (code=exited, status=0/SUCCESS)

Process: 11207 ExecStartPre=/usr/bin/mysgl-systemd-start
pre (code=exited, status=0/SUCCESS)
Main PID: 11217 (mysgld safe)

2. VyuZitie cron systému — Pomocou nastroja cron je mozné naplanovat’ periodické
spustanie vytvorenej tlohy (mo6ze byt implementovana vo forme skriptu alebo
procedury v programovacom jazyku). Takto vytvorena tloha by kontrolovala stav
procesu a Vv pripade zistenia, Ze proces nebezi alebo sa ukoncil nespravne, moze
tento proces opatovne spustit’ alebo restartovat. Vyhodou je, ze v skripte mozeme
zadefinovat’ aj d’alSie kontrolné podmienky, pomocou ktorych sa vyhodnocuje stav
procesu (init systém je obmedzeny jeho implementaciou) a zadefinovat’ aj d’alsie
cesty, akym spdsobom sa vysporiadat’ s danou situdciou (napr. rekonfiguracia
softvéru). Dalsou vyhodou je, Ze ¢innost’ cron systém je mozné takisto automaticky
logovat’ do stiborov pomocou syslog / rsyslog / ngsyslog alebo inej syslog
implementacie. Nevyhodou je zlozitejsia implementacia a non-real-time
spracovanie.

Priklad — bash skript (zaloZeny na testovani, ¢i sa vybrany process nachadza v
procesov):

#!/bin/bash
if [ ! "S$S(pidof application)"™ ]
then
/opt/path/application &
fi

3. Specializované softvérové baliky

a. Monit — Lighweight Open Source nastroj na spravu a monitorovanie
Unix/Linux operacnych systémov — automaticka tdrzba systémovych
modulov. Funkcie: proaktivna reakcia na udalosti v systéme (reStartovanie
procesov, logovanie udalosti), monitorovanie procesov, monitorovanie
stiborového systému, monitorovanie a testovanie siete, testovanie
programov a skriptov, monitorovanie systémovych prostriedkov. Podpora:
aix, freebsd, openbsd, linux (x86, x64, arm, macosx, solaris).

b. Daemontools — Kolekcia nastrojov na spravu procesov v UNIX systémoch.
Funkcie: spustanie a reStartovanie procesov (centralizované), logovanie
chybovych udalosti, rotacia zdznamov.

c. Supervisor — Klient/server systém, ktory umoziuje kontrolovat’ z jedného
bodu viacero procesov — spustanie, reStartovanie, monitorovanie. Hlavnou
vyhodou je moznost” hromadného ovladania procesov, spustanie procesov
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ako child procesov (jednoduchsie riadenie) a moznost’ riadenia pristupu.
Podpora: Linux, Mac OS X, Solaris, a FreeBSD.

d. Daemonize — Nastroj zamerany na spravu preruseni, I/O signalov
a background procesov za ucelom ladenia procesov. Podpora: FreeBSD,
Fedora, Solaris, Red Hat / CentOS, Ubuntu, Mac OS.

4. Kontinualna kontrola oddelenymi procesmi — Pre kazdy proces, pri ktorom
chceme zabezpecit’ kontinudlne vykondvanie, je vytvoreny d’al§i oddeleny proces,
ktory v cykle kontroluje stav procesu a na zéklade analyzy sa rozhodne, ¢i je
potrebné restartovat’ proces alebo napr. cely systém. Vyhodou je moznost’
zadefinovania komplexnych pravidiel a real-time implementacia. Nevyhodou je
decentralizované rieSenie bez podporného logovania udalosti (ako je to pri cron a
init). VV Unix systémoch je to mozné rieSenie namiesto chybajuceho Init.

Porovnanie init systémov (pouzivanych v analyzovanych opera¢nych systémoch)
zobrazuje Tabulka 15.

Tabulka 15. Porovnanie init systémov
Funkcia Upstart SysVinit | SystemD | Busybox | OpenRC
Distribuovana ANO ANO ANO NIE NIE
konfigurécia procesov
Init je procesom NIE ANO ANO ANO ANO
Tvorba zlozitych udalosti | ANO NIE ANO NIE NIE
a prepojeni
Paralelné spustanie | ANO NIE ANO NIE ANO
procesov / sluzieb
Automaticka ~ obnova | ANO ANO ANO ANO ANO
procesov

Mierka pre vyhodnocovaciu maticu:

e Berie sa do uvahy primarny (prvy) init systém.

e Hodnota 5 = vSetky init funkcie, hodnota 0 = Ziadna init funkcia.

e Hodnota 4 = podpora SW priamo z repozitarov, hodnota 2 = potrebna kompilacia
SW zo zdrojového kddu (zniZzend podpora), hodnota 0 = nie je dostupny Ziadny

podporny SW.

e Hodnota 1 = podpora viacerych init, hodnota 0 = podpora jedného/Ziadneho init.
e X = pocet init funkcii* + ,,hodnotenie podpory SW*.

Porovnanie operaénych systémov vzhladom na Auto-Recovery podporu zobrazuje

Tabulka 16.
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Tabulka 16. Porovnanie distribucii z hladiska podpory Auto-Recovery

Distribucia Podporovany Auto-Recovery systém
Init: SystemD, Upstart
Lubuntu
Software: podpora priamo z repozitarov
Init: FreeBSD nepouZiva init, ale RC skripty
FreeBSD
Software: podpora priamo z portov
Init: SystemD, SysVinit, Upstart, OpenRC
Debian
Software: podpora priamo z repozitarov
Init: SystemD, Upstart, initng, Epoch, finit
Arch Linux
Software: podpora priamo z repozitarov
Init: SystemD
Fedora
Software: podpora priamo z repozitarov
Init: Busybox init
Puppy o
Software: potrebna manualna kompilacia programov
Init: SystemD
CentOS
Software: podpora priamo z repozitarov
Init: Busybox init
Tiny Core
Software: potrebnd manualna kompilacia programov
Init: SysVinit, Upstart
Trisquel Mini
Software: potrebnd manualna kompilacia programov
Init: SystemD, SysVinit
Linux Lite
Software: potrebnd manualna kompilacia programov

3.2.11 Serverové pouzitie

Uvod k analyze

e Na porovnanie pouzitia distribtlicii v dopravnom alebo inom pribuznom priemysle

neboli zatial’ pozbierané Statistické udaje, ktoré by mohli byt’ pouzité.

e Pouzivané su vacSinou proprietarne systémy na baze Linux/Unix, ich blizsia

Specifikdcia vSak nie je opisana (distribucia, verzia systému ...).

e Existuji rozne internetové zdroje a ¢lanky, ktoré sa venuju tejto problematike.
Vicsinou su orientované na vyvoj novej embedded Linux distribucie — Automotive
Grade Linux [13]. Tento opera¢ny systém je vSak eSte vo faze Demo verzie.
Dal§im operaénym systémom je Tizen. Tieto distribucie su ale viac orientované na

pouzivatel'ské rozhranie ako na serverové rozhranie.
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e Zuvedenych dovodov sa tato Cast’ analyzy zaobera porovnanim pouzitia
operac¢nych systémov na serverové ucely (na takéto porovnanie uz existuje viac
zdrojov informacit).

Ziskané Statistické informacie s uvedenymi zdrojmi (vybrané su iba tie distribucie so
zoznamov, ktoré boli analyzované v dokumente)

e Obrazok 2, Tabul’ka 17, Tabulka 18.

Ubuntu 32.1%
Debian 32.1%
CentOs 20.4%6
Red Hat
Gentoo
Fedora
SuSE
W3Techs. com, 2 May 2016
Percentages of websites using various subcategories of Linux

Obrdzok 2. Porovnanie pouzitia zvolenych distribiicii vo webovych serveroch [14]

Tabulka 17. Porovnanie celkového podielu pouzivania distribucii v serverovych aplikaciach —
administratori [15]

Distribution | Responses Percentage
Ubuntu 633 34%
Debian 539 29%
CentOS 214 12%

Arch Linux 183 10%
Fedora 34 2%

Tabulka 18. Porovnanie celkoveho podielu pouzivania distribucii v serverovych aplikaciach —
bezni pouzivatelia [16]

Distribution |[Non-desktop Users Percentage
Debian 71 29.78%
Ubuntu 81 28.32%
CentOS 50 13.58%
Arch Linux |13 7.63%
Fedora 2 2.17%
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Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 100% zastupenie, hodnota 0 = 0% zastupenie.
e X =avg(“zdznamy vybranej distribucie”)/10.

3.2.12 Podpora programovacich jazykov

Na opera¢nych systémoch Unix a Linux st plne podporované rdozne programovacie /

skriptovacie jazyky, ktoré mozu byt pouzité pri vyvoji webového portalu - Tabulka 19.

Tabulka 19. Porovnanie poziadaviek na kniznice pre programovacie jazyky

Jazyk Poziadavky (kompilator; virtualny stroj; odhadnuté z Arch Linux
1686)
Python python 3.5.2-1 - ~107.5 MB
gcc 6.2.1-1 - ~116.0 MB
C/C++
tcc 0.9.26-3 - ~834.6 kB
Perl perl 5.24.0-2- ~ 46.6 MB
jdk8-openjdk 8.u112-1 - ~116.0 MB
Java
jre8-openjdk 8.u112-1 - ~ 401.4 kB
Ruby ruby 2.3.1-1- ~ 22.8 MB
Shell ZSH/CSH/Bash/... - ~ integracia v systéme
Go go 2:1.7.3-1-~135.3 MB

Z analyzy vyplyva, Ze je dolezZité sa rozhodnut’ ¢i sa budu aplikacie kompilovat’ priamo na
serveri alebo na oddelenom virtudlnom stroji, na ktorom bude prebiehat’ aj vyvoj (git
zabera dalSich ~ 32.8 MB). Vsetky Unix a Linux operacné systémy maji podporu pre
opisané programovacie framework-y. Obmedzena podpora sa méze vyskytnut' pri jazyku
Go.

3.2.13 Virtualizacia

Vsetky spomenuté operacné systémy alebo distriblcie je mozné virtualizovat’ pomocou
VirtualBox alebo Vmware Workstation.

Zvazované moznosti virtualizacie pri vyvoji a testovani:

e Centralizované rieSenie — Cloud Linux/Unix distribiicia umiestnend u niektorého
poskytovatel’a. Problém kvoli platenym licenciam (zadarmo vacSinou iba na
obmedzenu I/O kapacitu alebo priamo cas), nemozné jednoducho virtualizovat’
Android obrazovky.

e Decentralizované riesenie — Kazdy bude mat’ svoj virtualny stroj na VirtualBox
alebo Vmware. Problém s riadenim synchronizacie, d’al$i processing navyse.
Vyhoda — rychlejSia odozva ako pri Cloud, moznost’ virtualizovat’ aj Android
systémy.
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MozZnosti pri decentralizovanom rieseni:

Vyvojové prostredie mdze byt umiestnené priamo vo virtudlnom stroji alebo mimo
neho (napr. Visual C++ for Linux Development alebo napr. Remote System
Explorer).

Virtualizacia Android opera¢ného systému v pripade potreby je mozna.
Virtualiza¢né nastroje umoznuju takisto vytvorit’ oddelené virtudlne siete medzi
zariadeniami a aj realnou siet'ou.

Synchronizacia suborov pomocou git-U.

Spétna synchronizéicia pomocou git-u na MOD serveri, priama instalacia cez
vytvorené baliky alebo konfiguracia.

Vyhoda: mézeme vSetci naraz testovat’ aplikacie pri vyvoji, mensia zat'az na
server, minimalizovanie rizika poskodenia systému.

Nevyhoda: Vsetky hardwarové podmienky je nemozné nasimulovat’ (vratane real-time

aplikacii).
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3.2.14 Vysledky porovnania distribucii

V tejto sekcii sa nachadzaju dve tabulky — Sthrnné porovnanie distriblcii bez prepoctu vah (Tabulka 20) a Sthrnné porovnanie distribucii
S prepocitanymi vdhami na findlne hodnoty (Tabul'ka 21). V druhej tabul’ke sa nachadza aj sucet bodov pre vsetky distribacie (posledny riadok).

Tabulka 20. Suhrnné porovnanie distribucii bez prepoctu vah

Linux
Kritérium Vaha | Lubuntu | FreeBSD | Debian | ArchLinux | Fedora | Puppy CentOS | TinyCore | TrisquelMini Lite
Skusenosti s distribaciami v time | 6 7.143 1.429 1.429 0 0 0 1.429 0 0 0
Podpora réznych CPU architektar | 7 3 5 10 2 8 3 8 5 2 2
Potreba modifikacie zakladnej
architektiry systému na 10 5 5 10 8 5 8 5 10 8 8

lightweight

Velkost systému so zakladnymi
modulmi bez GUI (ak ho je 10 6.625 25 6.625 6.5 4.5 9.125 4.5 9.5 7.25 5.3

mozné odstranit’)

Vyladenie systému pre serverové

. 4 7.5 10 7.5 5 7.5 5 10 7.5 5 5
operacie
Minimalne poziadavky na CPU 5 7.778 9.633 7.778 7.778 6.667 8.522 6.111 9.633 6.111 3.333
Minimalne poziadavky na

, , s 10 8 8.667 5.333 5.333 2.75 9.333 2.5 9.708 8 5.333
systémovu pamét
Zivotny cyklus - interval medzi

8 9.832 8.655 7.747 9.982 9.163 1.795 1.563 9.327 7.22 9.609

novymi verziami
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: : . . .. | Linux
Kritérium Viaha | Lubuntu | FreeBSD | Debian | ArchLinux | Fedora | Puppy CentOS | TinyCore | TrisquelMini Lite
Zivotny cyklus - dizka podpory
Lo . 10 1.763 1.583 3.498 5 1.033 0 9.18 0 2.705 2.888
stabilnej verzie
Sprava balikov 8 2.5 9.75 2.5 9 5.75 0.5 5.5 15 2.5 2.5
Pouzivatel'ska podpora 4 8.352 0.157 0.249 0.7 3.711 0.237 0.258 0.055 0.06 0.01
Podpora zariadeni (ovladace) 10 10 10 8 8 8 6 10 8 6 8
Popularita za posledny rok 4 8 2.355 9.285 3.98 5.46 2.72 4.185 1.28 0.735 2.62
Pocet dostupnych balikov 9 9.72 4.245 9.477 1.482 3.712 0.102 2.928 4.193 8.795 0.295
Auto-Recovery podpora 5 10 4 10 10 9 4 9 4 6 8
Pouzitie v serverovych
L 7 3.147 0 3.029 0.589 0.156 0 1.533 0 0 0
aplikaciach
Tabulka 21. Suhrnné porovnanie distribucii s prepoctom vah
AT . . . . . .| Linux
Kritérium Lubuntu | FreeBSD | Debian | ArchLinux | Fedora Puppy CentOS | TinyCore | TrisquelMini Lite
Skusenosti s distribuiciami v time 42.858 8.574 8.574 0 0 0 8.574 0 0 0
Podpora réznych CPU architektar 21 35 70 14 56 21 56 35 14 14
Potreb difikaci dkladnej
orena  modlikacte |z Cadhiel | 5o 50 100 80 50 80 50 100 80 80
architektury systému na lightweight
Velkost systtmu so zakladnymi
modulmi bez GUI (ak ho je mozné | 66.25 25 66.25 65 45 91.25 45 95 72.5 53
odstranit’)
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. . . . .. | Linux
Kritérium Lubuntu | FreeBSD | Debian | ArchLinux | Fedora Puppy CentOS | TinyCore | TrisquelMini Lite
Vyladenie systému pre serverové
L . 30 40 30 20 30 20 40 30 20 20
operacie
Minimalne poziadavky na CPU 38.89 48.165 38.89 38.89 33.335 42.61 30.555 48.165 30.555 16.665
Minimalne poziadavky na systémovu
o 80 86.67 53.33 53.33 27.5 93.33 25 97.08 80 53.33
pamét
Zivotny cyklus - interval medzi
. . 78.656 69.24 61.976 79.856 73.304 14.36 12.504 74.616 57.76 76.872
novymi verziami
Zivotny cyklus - dizka podpor
V. y. y- g “ podpory 17.63 15.83 34.98 50 10.33 0 91.8 0 27.05 28.88
stabilnej verzie
Sprava aktualizacii 20 78 20 72 46 4 44 12 20 20
Pouzivatel'ska podpora 33.408 0.628 0.996 2.8 14.844 0.948 1.032 0.22 0.24 0.04
Podpora zariadeni (ovladade) 100 100 80 80 80 60 100 80 60 80
Popularita za posledny rok 32 9.42 37.14 15.92 21.84 10.88 16.74 5.12 2.94 10.48
Pocet dostupnych balikov 87.48 38.205 85.293 13.338 33.408 0.918 26.352 37.737 79.155 2.655
Auto-Recovery podpora 50 20 50 50 45 20 45 20 30 40
Pouzitie v serverovych aplikaciach 22.029 0 21.203 4.123 1.092 0 10.731 0 0 0
Vyhodnotenie 770.2 624.732 758.632 | 639.257 567.653 459.296 603.288 634.938 574.2 495.922
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3.2.15Finalny vyber operaéného systému

Timové rozhodnutie: Debian

KIacové dovody:

3.3

Pri virtualizacii sa nAm nepodarilo spravne nainstalovat’ Lubuntu na
limitovanom tloZisku (2 GB) aj napriek tomu, Ze findlna inStalicia na vacSich
ulozZiskach nezabera viac ako 1 GB.

V tejto Casti navrhu a analyzy eSte nepozname vsetky potrebné baliky, doplnky,
codec-y ..., ktoré budeme pri vyvoji potrebovat’ (existuje aj pravdepodobnost’, Ze
takéto vyvojové rozhodnutia sa zmenia aj pocas vyvoja). Debian mé ovela SirSiu
podporu balikov ako napr. Tiny Core.

Napriek viacsej zdkladnej velkosti systému, Debian podporuje najviac nastrojov na
tvorbu custom instalacii s presnou vol'bou, ktoré baliky a Casti systému sa maju
instalovat’ — jednoducha redukcia systémove;j instalacie — odhad 300 - 400 MB
(odskusané odstranenie doc-ov, man. stranok a naindexovanych repozitarov).
Vysoké pouzivatel'ska podpora.

Multimedialny obsah

Na prehravanie videi cez internetovy prehliada¢ sa v minulosti pouzivali najmi rdzne

pridavné komponenty ako napr. flash. Postupny vyvojom technolédgii sa vSak podarilo

vytvorit’ novla verziu HTMLS, ktord umoznuje realizaciu prehravania videa bez potreby

inStalovania d’alSich komponentov. Prindsa pritom d’alSie vyhody v podobe rychlejSieho

spustania videa, ¢i lepSej kvality. Problémom vSak je, Ze jednotlivé formaty videi, ktoré

HTMLS podporuje, nie st zarovenn podporované na vSetkych platformach. Ak chceme

preto umoznit’ prehravanie videa na vsetkych platformach, je potrebné pouZit' kombinaciu

aspon dvoch formatov.

Je mozné pouzivat aj viaceré zdrojové subory
Mozné aj prepinanie medzi zvukovymi a textovymi stopami

3.3.1 Porovnanie formatov podporovanych HTML5

MP4 / H.264 Codec

Jeden z najpouzivanejSich video formatov, ktoré ako kontajner moézu obsahovat’ zaroven

video, zvuk, titulky, obrazky aj kapitoly v jednom stbore. Podporovany je spolo¢nost’ami

Apple a Microsoft. Je to licencovany kdodek, ktory poskytuje dobrt kvalitu videa a zaroven

malu velkost’ siboru na disku.

Jednoduchost: 4/5
Kvalita: 4/5
Kompresia: 4/5

Cena: Zadarmo(Zatial’)
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Ogg/Theora Codec

Je to volny otvoreny Standard pre kodovanie videi. Generuje vysoku kvalitu videa so
znatel'ne vdcSou velkostou siboru na disku. Problémom je tieZ ndjst’ vhodny ndstroj na
konvertovanie videi do ogg/Theora.

Je to vol'ny softvér, takze je vel'mi vyuzivany.

Jednoduchost™: 1/5
Kvalita: 3/5
Kompresia: 2/5
Cena: Zadarmo

WebM Codec(Vorbis Opus)

Je to video format od spoloc¢nosti Google, vytvoreny pre vyuZitie na Webe(format pre
HTMLS). Pouziva VP8 alebo VP9 kodeky, ktory poskytuje spoloénost’ Google. Struktira
suboru je zaloZzend na Matroska media kontainer. Poskytuje vysoku kvalitu videa, no so
znatelne spomalenym procesom dekodovania v porovnani z H.264. Aj ked spolo¢nost’
Google prezentuje tento format ako najlepsi mozny, vac¢sina nezavislych zdrojov hovori o
podobnej kvalite, pripadne minimalnych rozdieloch v porovnani s formatom MP4.

Vyhodou je, Ze tento kodek je open source.

e Jednoduchost’: 3/5

e Kvalita: 4/5

e Kompresia: 4/5

e Cena: Zadarmo

Tabulka 22 Podpora kodekov na jednotlivych platformach
Android | Chrome Firefox IE |iOS | Opera Safari

Codec Win | Mac | Win | Mac | Win Win | Mac | Win | Mac
MP4 or
H.264 3.0 9 7 21 35 9 3 25 25 5 5
Ogg/Theora | 23 9 7 | 36 | 36| X | X |1063|1063| X X
WebM 2.3 9 7 36 | 36 | 9 X | 1063|1063 | X X
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Tabulka 23 Hodnotenie parametrov jednotlivych formatov videi

MP4 Oqq WebM
Kvalita 1 2 3
Velkost’ 2 3 1
Kompatibilita a
vyuZitie 1 3 2

3.3.2 Navrh rieSenia

Systém by sme mohli navrhnuat tak, Ze vSetky vided, ktoré budi na serveri uloZené, budu
vo formate MPEG-4. Tento format totiz umoznuje aj obsiahnutie viacerych zvukovy
a textovych stop, medzi ktorymi moézeme prepinat’. Jeho prehravanie na webovom portali
by bolo realizované pomocou HTMLS, kde bude potrebné implementovat moznost
vyberu konkrétnej zvukovej, ¢i textovej stopy pocas prehravania na klientovi.

Problémom je fakt, ze zakaznici nakupuju filmy vo formate AVI. Je teda potrebné
zabezpecit’ konverziu medzi formatmi AVI do MP4. Ako najvhodnejSie rieSenie sa zda
poskytnutie takéhoto softvéru zakaznikovi s prednastavenymi hodnotami, potrebnymi
podla Specifikacie syst¢ému. Po tom ako si zdkaznik konvertuje film, mdze ho nahrat’ do

systému.

Mozné je vSak aj konvertovanie kazdého filmu v case prehrdvania pomocou FFMPEG.
Takyto proces by vSak mohol znamenat’ vel'ké zat'azenie pre server, najmi v pripade, Ze
by velké mnoZstvo klientov chcelo prehravat’ takéto filmy.

3.4 Zaznamenavanie udalosti v systéme (Logy)

Na zéklade poziadavky zakaznika, je nutné zaznamenavat’ udalosti v systéme. Medzi tieto
to udalosti patri zaznamendvanie Cinnosti multimedidlneho servera a zaznamenavanie

stavu jednotlivych zariadeni v sieti.

3.4.1 Typy logov

Na multimedidlnom servery sa budu vytvarat’ nasledujuce druhy logov:

e Auditné

e Serverové (vSetky logy ¢o sa tykaju OS: /var/log + pripojenie/odpojenie disku):
o lastlog
o messages
o daemon.log
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Servisné (funkcnost/stav hubov, monitorov)

e Identifika¢né (Struktira zapojenia zariadeni)

e Web portal

3.4.2 Vyber formatu pre posielanie logov na Cloud

Tabulka 24 Vyber formatu pre odosielanie logov

JSON XML
Pocet znakov pri uloZeni tej
istej informacie 140 167
Datovy format ano nie
Jazyk nie ano
Citatel'nost’ (¢lovek a stroja) lepsia horsia
Namespace nie ano
Tagovanie nie ano
Naro¢nost’ na CPU mensia horsia
Naroc¢nost’ na pamit’ rovnaka rovnakéa
Mohutnost’ zapisu mengia vicsia
Velkost’ (aj v pripade
kompresie do zip) mensia vacsia

Pre nés projekt bude vhodnejsie pouzit’ na prenos logov na cloud format JSON.

3.4.3 Fyzicky datovy model pre logy z web portalu

dm Physical Data Model LOG /

LOGS E

«columnx
“PK ID: INTEGER
EVENT_DATETIME: DATETIME

(LEVEL
=1D)

+PK_SEVERITY_LEVEL

SEVERITY_LEVEL

«wcolumne

“PK ID: INTEGER

LEVEL: VARCHAR{20)

THROWABLE: VARCHAR{255) )0

«Fka

+ FK_SEVERITY_LEVEL{INTEGER})
«PHae

+  PE_LOGS{INTEGER)

+FK_SEVERITY_LEVEL

«FKx

«PHn
FK_SEVERITY_LEVEL{INTEGER})

Obrazok 3 Fyzicky datovy model pre zaznamenavanie logov zo systéemu MOD
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cese CcTU

e & & @ | | |

Popis stipcov v tabul’ke LOGS:

ID — jedine¢ny identifikator, kazdej polozky

EVENT_DATETIME — ¢as vyskytu udalosti vo formate (YYYY-MM-DD HH:MM)
LOGGER - ktory systém zaznamenal udalosti

LEVEL — aroven doblezitosti vyskytnutej udalosti od 0 do 7 a 0 ma najvyssiu prioritu
MESSAGE — opis zaznamenanej udalosti

THROWABLE — nazov vzniknutej vynimky

Priklad.: 1, '2017-03-07 13:33 ", 'Java’, 3, 'blaaa’, ‘NullPointerException’

Obsah tabul’ky SEVERITY LEVEL:

Tabulka 25 Sevrity level

ID LEVEL

0 emergency
1 alert

2 critical

3 error

4 warning

5 notice

6 informational
7 debug
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3.4.4 Fyzicky datovy model pre systémové udalosti

dm Physical Data Model for System Ewvents /

SystemEwvents E

woolumns

*PI 1D: INTEGER
DeviceReportedTime: DATETIME
Facility: VARCHAR{10)
Severity: VARCHAR{1D)
FromHost: WVARCHAR{ED)
Message: TEXT
EventSource: WVARCHAR{SD)
EventUser: VARCHAR{S0)
EventCategory: INTEGER
EventlD: INTEGER
EventLog Type: VARCHAR{SD)
SysLogTag: VARCHAR{ED)

wP K
+ PK_SystemEvents{INTEGER)

Obrazok 4 Fyzicky datovy model pre systéemové udalosti
Popis stipcov v tabul’ke:
DeviceReportedTime — ¢as vygenerovania udalosti
Facility — meno zariadenia, ktorého sa tyka vzniknuta udalost’
Severity — dolezitost’ spravy
FromHost — meno systému od ktorého bola prijata sprava
Message — opis vygenerovanej udalosti

SyslogTag — TAG spravy

3.5 Konzoly

3.5.1 Analyza suéasného stavu

Sucasny systém ma v ponuke dva typy konzol a to:

e Driver konzolu
e Admin konzolu

Driver konzola

Driver konzola je rozhranie ucené pre stewardku v autobuse. V ramci autobusu je vac¢sinou
jedna z obrazoviek nastavena ako tato Specialna Driver konzola. Po zadani spravneho hesla
sa pouzivatel tejto obrazovky, teda vo véacsine pripadov stewardka dostane do rozhrania
ktoré ponuka rozne Specialne funkcie systému.
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Kazdy monitor sa mdze nastavit’ ako Driver konzola, tito moznost’ je z Admin konzoly,
ktora je opisana v d’al$ej kapitole. Takto moze nastat’, ze v systéme je i viacero obrazoviek
na ktorych je zapnuta Driver konzola.

Driver konzola sa zapina priamo po nabootovani a spusteni Androidu na obrazovkach
automaticky. Teda tie obrazovky, ktoré¢ boli pred bootovanim (pred vypnutim systému, pri
poslednom nastaveni) nastavena v mode ,,.Driver mode“ sa zapnu v tomto Specidlnom
rezime.

System
Prva polozka menu v Driver konzole ,,Systém* st systémové informécie zobrazené na
obrazku Obrazok 5 Polozka System v Driver konzole.

1 (MS-5711)
MediaDisk:0k
ProxyCache:0k

Obrdzok 5 Polozka System v Driver konzole

Reboot

Téato polozka menu sluzi na rebootnutie systéme a obrazoviek. Moznosti rebootu su
viaceré. D4 sa napriklad rebootnut’ systém celkovo (reboot MOD servera), dalej je tu
moznost rebootnutia vSetkych obrazoviek, tretou moznostou je reboot samotného
monitoru na ktorom sa nachadzame.

Delete Lastgood

Tato funkcia by mala zabezpecit' to, ze monitor si vymaze pamit spustenych veci,
napriklad ak bol na monitore pustena film, tak vol'bou tejto funkcie sa vSetky monitory
dostanu do povodného stavu. (Thto funkciu sa mi nepodarilo pustit’ na serveri dostupnom
Vv laboratorium FIIT Molpir a nie dost’ dobre fungovala i priamo vo firme Molpir).

Announcement(hlisenie)
Touto funkciou stewardka moze povedat’ cestujucim dolezity oznam, ktory si vypocuju na
svojich monitoroch pomocou slichadiel pripojenych k monitoru. Pocas hldsenia sa im
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zobrazi ikona (pozri obrdzok ) ktort nie je mozné vypnut a Vtomto momente je systém
cestujiicim nepouZzitelny

I“I

Obrazok 6 Hlasenie Driver konzola

Station
Tato funkcia v laboratorium FIIT Molpir nefunguje.

Pay Movie
Stewarde pomocou tejto vol'by vypina a zapina urcity druh platenych fimov.

Route
Této funkcia v laboratorium FIIT Molpir nefunguje nakol’ko nie je pripojena GPS anténa.

Stewardess Call
Stewardka si zobrazi kto vyuzil na monitore funkciu zavolania stewardky. Ukaze sa presné
¢islo sedadla, ktoré toto volanie vykonalo.

Show Seat No
Po stlaceni tejto vol'by sa zobrazia na vSetkych monitoroch ich pridelené ¢isla (vacSinou sa
jedna o ¢isla sedadiel nastevnych v Admin konzole).

Movie Manager
Funkcia ktorou stewardka dokaze povolit’ respektive zakazat' presny film ktory sa ma
alebo nemam V systéme prehravat.

3.5.2 Admin konzola

Admin konzola je blizSie rozpisana v dokumente Identifikacia, preto je v tejto cCasti
opisana len Cast’ systému, ktora nie je obsahom dokumentu identifikacia.

Admin konzola slizi na diagnostiku a prvotné nastavenie systému. Taktiez je cez fiu

mozné menit’ nastavenia uz exitujuceho systému (zmena sedadla, zmena poctu hubov...).
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Tato konzola je urcena prioritne pre technika, ktory instaluje systém do vozidla, pripadne
ho spravuje.

Obrazok 8 HomeScreen Admin konzola 2

Moznosti menu v Admin konzole (funkcie opisané v Casti Identifikacia)

e Plate Number — nastavenie eviden¢ného ¢isla vozidla
e Vehicle Identification Number — nastavenie VIN vozidla
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e Seats Count Setting — nastavenie celkového poctu (sedadiel) monitorov vo vozidle

e Seats Setting — priradenie ¢isiel sedaciek k jednotlivym monitorom

e Car Type Selection — nastavenie typu vozidla

e Hubs Count Setting — nastavenie po¢tu HUB-ov a priradenie jednotlivych
monitorov k HUBom

e TV Channels Setting — nastavenie po¢tu TV kanalov

e Network Test — test siete

e TouchScreen Testing — testovanie dotykovej obrazovky

e Date Time Settings — nastavenie datumu a ¢asu

e Information — rozsirujuce informacie

e Reboot Selection — moznosti restartovania systému

e Device Mode — zmena rezimu aktualneho monitora (Guide = Driver konzola /
Standardny reZim monitora)

e Reading Lamp — nastavenie lampy na Citanie

e Memory Check — test pamati systému

e Software Update — update SW verzie monitorov

Network test — test siete

Tato moznost’ sluZi na otestovanie rychlosti sietovej komunikacie a to bud’ jednotlivo na
pozadovanom monitore alebo postupnym otestovanim vSetkych monitorov naraz. Po
zvoleni tejto moznosti sa ndm zobrazi obrazovka s dvomi moznostami- Volbou ,,single*
otestujeme ,,driver” konzolu (resp. na pozadovanom klientskom monitore kliknutim na
OK), volbou ,serial“ sa test spusti postupne na vSetkych monitoroch, pricom samotny
individualny test trva priblizne 3 sekundy, otestovanie priblizne 70 pripojenych monitorov

okolo 3 minut.

TouchScreen Testing -testovanie dotykovej obrazovky
Tato vol'ba sluZi na otestovanie spravnej funkénosti dotykovej plochy monitora.

Date Time Settings — nastavenie datumu a ¢asu

Téato moZnost’ sliZi na nastavenie datumu a ¢asu v systéme. Po zvoleni tejto moznosti sa
nam zobrazi ponuka s tromi nastaveniami (datum, ¢as, ¢asové pasmo) a vo vrchnej Casti
obrazovky sa nachédzaju aktualne hodnoty tychto troch velicin.

Reboot Selection — moZnosti restartovania systému
Tato moZznost’ slizi na reStartovanie systému a to konkrétne pomocou troch uvedenych
moznosti:

e reStart tohto monitora

e reStart vSetkych monitorov

e restart celého systému

Device Mode — zmena rezimu aktualneho monitora (Guide = Driver konzola /
Standardny reZim monitora)
Tato moznost’ sluzi na zmenu rezimu monitora z rezimu DRIVER (Driver konzola =

Specialne funkcie pre obsluhu systému) na CLIENT (cestujuci) alebo naopak. Aktudlny
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rezim je zobrazeny za dvojbodkou (DRIVER / CLIENT). Zmenime ho kliknutim na tato
moznost’.

Reading Lamp — nastavenie lampy na ¢itanie

Tato moznost’ sluzi na povolenie/zakdzanie LED osvetlenia na citanie v 10* monitoroch,
ktoré mézu byt osadené LED osvetlenim (v zévislosti od modelu/verzie 10“ monitora
ajeho zéastavbovej supravy). Aktudlny stav je zobrazeny za dvojbodkou
(ENABLE/DISABLE), zmenime ho kliknutim na tito moznost’.

Memory Check — test pamiiti systému
Po kliknuti na tito moznost a spusteni tlacidlom ,,Start“ sa zobrazia informacie o

aktualnom vyt'azeni systémovej paméte monitora

Software Update — update SW verzie monitorov
Této vol'ba slizi na zmenu firmware a SW aplikacie monitoru a nie je urcena pre bezného

pouzivatela !

3.5.3 Poziadavky zakaznika

Driver konzola

Tajny klik na obrazovke — umoziiuje nastavenie monitoru do vychodzieho stavu.
Resetovanie obrazovky, aby tam neostalo nie¢o bezat’. Priklad s vystipenim a nastipenim
d’alSieho cestujuceho.

Problém so systémom rezervacie listkov, nie je mozné to zovSeobecnit’ aj ked’ da sa robit’
pre jednotlivych zdkaznikov na ich objednavku.

Pre dant oblast’ nie je mozné prehravat’ nejaky obsah (alkohol, cigarety...). Riadenie

obsahu aj reklamy. Toto robi vacSinou stewardka na 'ubovol'nom monitore v systéme.

Admin/ instal konzola
Diagnostika bezi na pozadi a odosiela sa do centraly, ale chceme aj diagnostiku priamo z
monitoru.

3.5.4 Definicia konzol

Stcasny model systému disponuje dvoma typmi konzol Driver / Admin. Funkcie tychto
dvoch konzol st z velkej Casti Specifické vzhl'adom na pouzitie. No na druhej strane
existuje viacero funkcii, ktoré sa opakuju v oboch konzolach a bolo by dobre definovat’,
kto tuto funkciu mé vykonavat’. Taktiez sa tu vyskytuju funkcie, ktoré by dany pouZzivatel

nemal vobec menit’.
Steward konzola

Tato konzola bude sluzil pre personal vozidla teda zvycCajne pre stewardku v autobuse,
alebo vlaku.

e Zobrazenie informacii o systéme
o Pocet sedadiel
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o Oznacenie servera
o Pocet zapnutych / vypnutych monitorov
o SPZ
e Reboot — zobrazi sa zoznam sedadiel (graficky) na ktorom bude moznost’
oznacenia sedadla na ktorom sa ma rebootnut’ disple;j.
e Reload — v starom systéme ,,Delete Lastgood*
e Hlasenie
e Hlasenie zastavky
e Kto ma volal — v strom systéme ,,Stewards call*
e Spravca obsahu
e Spustenie vynuteného obsahu

Admin(Spravca flotily) konzola

Specialna konzola pre spravcu systému (servisny technik prepravcu), v spoloénostiach kde
takyto technik nie je tuto funkciu mdze obsluhovat’ s prilozenym manudlnom stewardka,
alebo iny zamestnanec firmy. Ide o zmeny Vv nastaveniach, ktoré sa deju pocas prevadzky
systému, CiZze nie priamo pri inStalacii systému. Tato konzola umoznuje zakladu
diagnostiku systému.

o Testsiete

e Touchscreen test

e Nastavenie datumu

e Zmena poctu sedadiel

e Precislovanie monitorov

Instal(Instalatér Molpir) konzola

Dévodom vytvorenia tejto konzoly je oddelenie konzoly pre prvotnu instalaciu systému
a konzoly pre Gpravu uz nastaveného systému.
e Informacie o vozidle
o SPZ
o VIN
o Pocet sedadiel
o Pocet HUBov
e Update Androidu na monitoroch
e Nastavenie ¢isiel sedadiel — na kazdom monitore sa objavi obrazovka do ktorej
treba zadat’ ¢islo sedadla.
e DalSie potrebné systémové nastavenia

3.5.5 Spustenie konzol

Nakol'ko nové rieSenie bude implementované pomocou web portdlu bude najlepsie
spustenie konzoly pomocou tajného tlacidla GUI, tym padom odpadne Android servis,
ktory by musel pozorovat kedy bolo stladené tla¢idlo monitoru. Tlac¢idlo by malo byt
transparentnej farby a idedlne spustenie by malo byt nejakou kombinaciou stlacenia dvoch
Casti disleja.

40



STU
FIIT

Spustenie konzol (tajny klik)

Na obrazku je znazornené spustenie rozhrania pre vyber konzoly.

Postup spustenia:

1. 2 krat stlacte neviditeI'né tla¢idlo umiestnené v zobrazeni ¢asu.
2. 3 krat stlacte neviditeI'né tla¢idlo umiestnené v logu firmy.

3.6 Synchronizacia obsahu

Autobus bude obsahovat lokéalnu databazu obsahu, podla ktorej sa bude rozhodovat
0 aktualizicii obsahu. Taktiez bude mat’ databazu so S$tatistikami prehratia / zobrazenia
daného obsahu. Takyto pristup je dolezity jednak kvoli sledovaniu oblibenosti filmov
a podkladom pre fakturaciu prehratia reklam.

VSeobecné poziadavky:

e musi prebiehat’ automaticky — bez inicializacie pouzivatelom

e pouzivatelia si nemdzu ni¢ v§imnut’ — synchronizacia musi prebiehat’ v pozadi

e po pridani novej polozky obsahu musi prebehnut’ pridanie do databazy obsahu
(lokalne aj cloud) a inicializovanie Statistik prehrati/zobrazeni

e pred odobratim existujicej polozky musi prebehnut’ zaloha Statistik na cloud,
vymazanie z databazy obsahu (lokalne aj cloud) a samotné odstranenie suborov

e musi podporovat’ pokracovanie v prerusenom stahovani

Podporované sposoby synchronizacie:

e prostrednictvom Wi-Fi
e prostrednictvom mobilnej siete
e vymenou disku s obsahom
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Systém musi umoznovat zvolit' prioritu prenosu. Jedna sa o vyber medzi Wi-Fi
a mobilnou sietou, kedy je v urCitych pripadoch vhodnejSie na synchronizaciu vyuzit
mobilny prenos a inokedy zase nepripustné.

Vymena disku je Specidlnym pripadom, ktory musi autobus vediet detegovat’ a nasledne
spustit’ zdlohu povodnych Statistik a aktualizaciu databazy obsahu.

3.6.1 Analyza transportnych protokolov
FTP - File Transfer Protocol (a FTPS)

Vyhody:
e umoznuje pokra¢ovat’ v preruSenom st'ahovani
vhodny v pripadoch, kedy je potrebné cez internet preniest’ vicsi objem dat
ponuka vel'ké mnozstvo klientskych aplikacii
e moznost vytvorit’ frontu siborov na stiahnutie
e bez obmedzeni vel'kosti siboru

Nevyhody:
e nizka bezpecnost’ (vSetky nastavenia, login a heslo posielané ako plain text)
e problémy s nastavenim firewall-u (porty)
e vyzaduje dva kandly (data, riadenie)

Problémy z bezpecnostou riesi FTPS (FTP over SSL).
Implementacia FTP protokolu pre *nix systémy:

Tabulka 26 Porovnanie klientskych aplikacii vyuzivajucich FTP protokol

Klient | Open Nema Velkost’” | Pokracovanie | Podpora | Ma Skore
Source GUI (309%0) v stahovani | OS kniznicu | (100%)
(10%) (20%) (20%) (10%) (10%)

Wget 10 10 10 10 10 0 9

Curl 10 10 2 10 10 10 8

FilezZila | 10 0 2 10 10 0 5

Gftp 10 0 6 0 10 0 4

SFTP (SSH File Transfer Protocol)

Vyhody:
e vyuziva jeden kandl pre data aj riadenie
e bezpecnost’
e umoznuje pokracovanie v stahovani

Nevyhody:
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e pomalSie nez FTP

e menej open-source Klientskych aplikacii

FSP — File Service Protocol

Vyhody:

e zalozeny na UDP — menej traffic overhead-u
e pokracovanie v stahovani
e nevyzaduje proces na kazdého klienta

Nevyhody

e absencia autentifikacie

e pomalSie nez FTP
UFTP - Encrypted UDP based FTP with multicast
Vyhody:

e rychlost pri bezdrotovom prenose

e moznost multicast-u pri viacerych klientoch st'ahujtcich ten isty stibor

e moznost nastavenia vel'kosti blokov
e klient si vie vypytat’ chybajuce bloky (pokra¢ovanie v stahovani)
e bezpecnost’ — podporuje Sifrovanie

Nevyhody

3.6.2 Vyhodnotenie transportnych protokolov

Tabulka 27 Vyhodnotenie transportnych protokolov

Protokol | Pokradovanie | Bezpecnost’ | # klientskych | Rychlost’ — | Riadenie | Skore
v stahovani (30%0) aplikacii bezdrotova | zahltenia | (100%o)
(20%0) (10%) siet’ (30%) | (10%)

FTP 6 0 10 8 10 6

FTPS 6 8 8 6 10 7

SFTP 6 7 6 5 10 6

FSP 10 0 2 2 0 3

UFTP 10 10 2 10 0 8

Z vysSie uvedenej analyzy vyplyva, Ze najvhodnejSimi protokolmi na prenos su FTP
a UFTP. Rozdiel medzi tymito dvomi protokolmi je v transportnej vrstve, kde jeden
vyuziva TCP prenos a druhy UDP prenos. Kedze prenos bude prebiehat vzdy cez

bezdrdtovu siet,, volime ako vhodnejsi protokol zaloZeny na UDP prenose, ¢ize UFTP.
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3.6.3 Proces synchronizacie obsahu

Proces sa bude spust’at’ pravidelne po uplynuti zadefinovaného intervalu. Jednotlivé kroky
st znazornené na obrazku s diagramom synchronizacie obsahu.

Po tspesnom ukonceni procesu aktualizdcie multimedidlneho obsahu sa potvrdi jeho
dokoncenie odoslanim spravy na cloud, ktory zaeviduje aktualnost obsahu na danom
servery (v autobuse).

V pripade potreby uvolnenia miesta sa v subore zadefinuji na vymazanic atie sa pri

najblizSom restarte vymazu.

3.6.4 Porovnanie suborov s obsahom

Po stiahnuti suboru s aktualizovanym obsahom content databdzy sa vytvoria dva stbory.
Pocas porovnéavania aktudlneho a aktualizovaného zoznamu sa budu zapisovat’ definicie

suborov na vymazanie/stiahnutie do prislusnych suborov.

3.6.5 Aktualizacia systému

Po stiahnuti stboru s aktualizovanym obsahom databdzy obsahu sa vytvoria dva subory.
Pocas porovnavania aktualneho a aktualizovaného zoznamu sa budu zapisovat definicie

suborov na vymazanie/stiahnutie do prisluSnych stborov.

3.6.6 Configuration Management system

Systém na spravu operacného systému na dial’ku. VyuZiva sa pri aktualizaciach systémov,
zvySovani funkcionality, vykonu, udrziavania a pod.

Puppet

Je dizajnovany na spravu konfiguracie Unix a Windows operacnych systémov. PouZivatel
definuje systémové zdroje a ich stavy pomocou Puppet deklarativneho jazyka alebo jazyka
Ruby DSL. Tieto informécie su potom ulozené v subore Puppet manifest. Puppet potom
ziskava systémové informacie prostrednictvom pomocného programu, ktory sa nazyva
Facter a kompiluje Puppet manifest. Vystup kompilacie je Specificky pre dany operaény
systém a obsahuje zdroje a ich zavislosti.

Softvér je navrhnuty s architektarou Client-Server. Client je nazyvany agent a server je
nazyvany master. Puppet master je inStalovany na jednom alebo viacerych serveroch a

agent je inStalovany na operacnom systéme, ktory je spravovany. Agent komunikuje so
serverom a st'ahuje si aktualizécie, ktoré potom aplikuje na dany systém.
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zoznamami obsahu na
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Odoslanie Statistik na
cloud |
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dalSie subory?
Aktualizov anie content
Sidatabazy g W
inicializov anie Statistik
pre nov é subory

Ukoncenie
procesu
aktualizacie

Obrazok 9 Diagram procesu synchronizdcie obsahu

3.7 ldentifikacia

3.7.1 Analyza suc¢asného stavu

Identifikacia je v systtmoch MOD (Media On Demand) dolezitym prvkom diagnostiky
systému. PouZziva sa pri diagnostike systému.
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V teraz dostupnej verzii systému pre server MOD je dostupna identifikacie na baze MAC
adries a funguje na zaklade konfiguracie.

3.7.2 Zistenia o identifikacii z dokumentu ,,.Setup of Funtoro HD system*
Odkaz na dokument: http://shop.molpir.sk/Prilohy/25415000856_0.pdf

Do rozhrania v ktorom je mozné nastavovat’ informacie o vozidle, systéme, obrazovkach

sa dostaneme cez Systémovu diagnostiku (System / Instal consola).

Mozné nastavenia v tomto reZime (tie, ktoré nas zaujimajua z hPadiska identifikacie):
Plate Number — setting of vehicle registration plate number

Vehicle Identification Number — setting of VIN of the vehicle

Seats Count Setting — setting of the total amount of (seats) monitors in the vehicle

Seats Setting — assigning the seat numbers to on particular monitors

Car Type Selection — setting of car type

Hubs Count Setting — setting of the HUBs amount and assignment of the particular
monitors to HUB

7. TV Channels Setting — setting of amount of TV channels

8. Information — additional information

=
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PLATE NUMBER

Plate number sluzi ako identifikidtor vozidla v diagnostickom centre, CLOUD, obsah,

Statistiky. Je vel'mi dolezité ho v su¢asnom systéme nastavovat’.

Vigsinou sa tu nastavuje tatna poznavacia znacka(SPZ).

VEHILCE NUMBER

Klasické VIN ¢islo.

K stcasnej autentifikacii neexistuje ziadna dokumentécia a je teda plne na nas ako bude
identifik4ciu riesit’.

SEATS COUNT SETTING

Uvédza sa celkovy pocet monitorov vo vozidle, vratane Driver console. Celkovy pocet

nesmie byt ¢islo sedadiel.
SEATS SETTING

Po zvoleni moZnosti Seats Setting sa zobrazi obrazovka s aktuadlne nastavenymi
parametrami daného monitora. Tato obrazovka sa zobrazi na vSetkych pripojenych
monitoroch. Cervené ¢&islo predstavuje &islo monitora, pod nim sa nachadza ¢islo HUB-u,
ku ktorému je dany monitor pripojeny. V Tlavej Casti obrazovky sa nachddzaji celkové
pocty monitorov a HUB-ov a v pravej Casti obrazovky sa nachadzaju tri tlac¢idla na zmenu

tychto parametrov (Cisla monitora a HUB-u, ku ktorému je pripojeny).
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SET ALL SEATS

Po zvoleni tejto moznosti sa na vSetkych monitoroch zobrazi biela jednotka a je mozné
postupne nastavit’ vSetky monitory ,kliknutim“. Kliknutim na pozadovany monitor sa
monitor nastavi na ¢islo jedna, zobrazené Cislo monitora sa zmeni na cervené a na
vSetkych ostatnych monitoroch sa zobrazené biele ¢islo zvysi o jedna. Rovnakym
sposobom postupne nastavime vSetky monitory (priradime monitory jednotlivym

sedackam).
SET THIS SEAT

Tato moznost umoznuje individualne nastavenie daného monitora. Po zvoleni tejto

moznosti sa zobrazi textové pole, do ktorého je mozné vlozit’ Ciselnu hodnotu.
SET HUB NO

Tato moznost umoznuje nastavenie ¢isla HUB-u, ku ktorému je pripojeny aktualny
monitor. To je podobné ako v predchadzajicom pripade.

CAR TYPE SELECTION

Téato moZnost’ umoziiuje vyber preddefinovanych profilov priradenia monitorov k HUB-
om (schém zapojenia). Profil presne definuje, ktoré sedadlo je pripojené ku ktorému
HUBuU.

Tato moZnost’ je vhodné pre opakované nastavenia rovnakého typu monitorov a HUBov
vo viacerych autobusoch s rovnakou architektirou MOD systému (forma ,,vzorového*
zapojenia). Ukazka profilu:

To znamena, ze k HUB-u €. 1 st pripojené monitory 3, 6,9, 12, 15 a 18 atd’.

Samotné Car Type profily st definované XML stiborom v Profile MOD systému
(zékaznicky Profil aplikacie), ktory vyuZiva MediaManager pri tvorbe SSD disku s
medidlnym obsahom. V pripade zavedenia nového typu inStaldcie je potrebné

upravit/doplnit’ prisluSny .xml stbor v adresari ,,Car Type* na SSD disku resp. v
prislusnom ,,Profile®.

HUBS COUNT SETTING

Vlozte celkovy pocet monitorov HUB-ov v danom vozidle. Po zadani po¢tu HUB-ov
potvrd’te zadany udaj tlacidlom Submit.

TV CHANNELS SETTING

Vlozte celkovy pocet TV kanalov (AV vstupov) do Capture Boxov, ktoré su k dispozicii.
Po zadani poctu TV kandlov (AV vstupov) potvrd’te zadany udaj tlac¢idlom Submit.

Maximalny mozny pocet AV vstupov je 16 (pri pouziti 4ks Capture Boxov).
INFORMATION
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Tato moznost’ slazi na zobrazenie systémovych (hardvérovych a softvérovych) informacii.

Hlavna obrazovka obsahuje 5 vyberovych moznosti.
BUS INFO (HW) - HARDVEROVE INFORMACIE O AUTOBUSE

Medzi hardvérovymi informéciami o autobuse (Bus Info HW) n4jdeme informacie, ako
aktudlne nastavené evidencné ¢islo vozidla, VIN, celkovy pocet monitorov (sedaciek) a
aktualne GPS suradnice.

Po pripojeni funkénej GPS antény sa na tejto obrazovke zobrazuji aktuilne GPS
koordinaty. Ked’ anténa nie je pripojena alebo neposiela platné NMEA vety, tak sa
namiesto GPS koordinat zobrazi znak: N/A

BUS INFO (SW) —- SOFTVEROVE INFORMACIE O AUTOBUSE

Medzi softvérovymi informaciami o autobuse (Bus Info SW) st zobrazené verzie aplikacii
beziacich na serveri, verziu MediaManager-a a profil, ktory bol pouzity pri generovani
disku.

CLIENT INFO (HW) - HARDVEROVE INFORMACIE O KLIENTOVI

Medzi hardvérovymi informaciami o klientovi je zobrazena verzia bootloadera, priradené
¢islo monitora a jeho IP adresu. (vid’. obr. 20 ). I[P adresa monitora sa na kratku chvil'u

zobrazi aj po vypnuti monitora v 'avom dolnom rohu obrazovky.

CLIENT INFO (SW) — SOFTVEROVE INFORMACIE O KLIENTOVI
Obrazovka so softvérovymi informéciami o klientovi.

CLIENT INFO (PROFILE) — INFORMACIE O PROFILE KLIENTA

Obrazovka obsahujtca informéacie o profile klienta (verzia, popis, poslednd zmena)

3.7.3 Aktualne parametre identifikacie

Klient
Verzia profilu, popis profilu, posledna zmena.

Vozidlo
Plate number, VIN, pocet sedadiel, typ vozidla, po¢et HUBov, pocet TV kanalov, GPS.

MOD
Verzia aplikacii, verzia MediaManagera.

Monitor
Pocet sedadiel, pocet HUBov, IP adresa, verzia Bootloadera.
3.7.4 Poziadavky zakaznika

Zakaznik pozaduje od novo navrhovaného systému identifikdciu jednotlivych
komponentov systému, teda: HUB, monitorov, autobus, vlak. Systém by mal tieto tdaje
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povolit’ zadat' inStalatérovi, taktieZ by tu mala byt moZnost' zmeny tychto udajov pri
vymene komponentu. Zakaznik vyzaduje evidenciu MAC adries, taktieZ treba ratat’ s
moznost'ou rozsirenia identifikacie pomocou sériovych ¢isel. Sériové Cisla nesu v sebe

mimo iného informaciu o zaruke daného komponentu.

3.7.5 Logicky model Identifikacie

V tejto Casti je navrhnuty logicky model Identifikacie. Je zalozeny na rozdeleni zdkaznikov

podrla spolo¢nosti.

HUB

Vehicle Campal

address: string|

Hubs_count: int )
N contact: string

Plate_number: String | o « N
Seats_count: int ] :jclg 2::3
VIN: String | narﬁe'slring
1
1.%
MOD server |

MAC address: int
Number: int

1

0..6

Display

Android_version: String
Display_resolution_height: int
Display_resolution_width: int
Driver_console: boolean
Firmware_version: String
IP_address: String

Seat_

number: String

MAC address: String
Version OS: String

Obrdzok 10 Logicky model identifikacie

3.8 Transcoding

Tabulka 28 Programy / plaginy pre kédovanie/dekodovanie videa/audia

Program/Plugin | Zameranie Formaty Podpora | Velkost’ Info
faad-2v. 2.7.3 audio dekoder MPEG-2, nizka zastaraly
MPEG-4 (2010)
ffmpeg v. 3.1.2 audio,  video, | takmer velmi 50 - 60 MB | aktualny
subtitle, image | vSetky vysoka (2016)
dostupné
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twolame v. 0.3.13 | audio koder MP2 nizka zastaraly
(2010)
vicv.2.2.4 audio, video, | takmer velmi 50 - 60 MB | aktualny
subtitle, image | vSetky vysoka (2016),
dostupné vyuziva
libavcodec z
ffmpeg
liba52 v. 0.7.4 stream decoder | ATSC A/52 | nizka zastaraly
(2002)
libmpeg2 v. 0.5.1 | stream decoder | MPEG-2 nizka zastaraly
(2008)

Fungovanie SAT a CAM streamu v momentalnom systéme

Momentalne prebieha transcoding videa v MOD systéme pomocou implementovanych
pluginov aj pomocou pridavného hardvéru. Pridavny HW sa pouziva pri konverzii dat zo
satelitu - z analégovych na IP stream. Pridavnym HW je 4 vstupovy Capture Box. Tento
spdsob dovoluje aby naraz bezalo 16-32 kanalov sucasne. Podla informécii od zdkaznika,
je potrebné tento systém zmenit’.

SAT Receivery - kompresia videa — MPEG-2 / H.264, kompatibilné s MPEG-1
SAT Receivery - kompresia audia — MPEG-1, MPEG-2 Layer | a Il, MP3
Capture Boxu - kompresia videa (FMS5713) — H.264 (D1 rozliSenie)

Capture Boxu - kompresia audia (FMS5713) - 16 bit. PCM

Pri CAM streame prebieha prenos prostrednictvom RTSP — real-time video streaming
protocol.

IP Cam — kompresia videa — H.264 / MPEG-4 | MJPEG
IP Cam — kompresia audia— PCM / AAC

Max PPI P'udského oka

Po stadii problematiky z viacerych zdrojov vysiel zaver, Ze hodnoty do 300 PPI su uplne
postacujuice pre 'udské oko v pripade, Ze nebude mozné prilis vel'ké zoomovanie videa.

Nasledujuca Statistika popisuje Specifikéacie priemerného l'udského oka:

Human Eye Specifications (typical):
e Sensor (Retina) : 22mm diameter x 0.5mm thick (section); 10 layers
e Resolution : 576MP equiv.
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3.9

3.9.1

Visual Acuity : ~ 74 MP (Megapixels) (printed) to show detail at the limits of
human visual acuity

ISO : 1 - 800 equivalent

Data Rate : 500,000 bits per second without colour or around 600,000 bits per
second including colour.

Lens: 2 lenses - 16mm & 24mm diameter

Dynamic Range - Static : contrast ratio of around 100:1 (about 6 1/2 f-stops) (4
seconds)

Dynamic Range - Dynamic : contrast ratio of about 1,000,000:1 (about 20 f-stops)
(30 minutes)

Focal Length : ~ 3.2mm - (~ 22mm 35mm equiv)

Aperture : f2.1 - 8.3 (f3.5 dark-adapted is claimed by the astronomical
community)

FOV Field of View : 95° Out, 75° Down, 60° In, 60° Up

Color Space - 3D (non-linear) RGB

Color Sensitivity : 10,000,000 (ten million)

Color Range : 380 to 740 nm

White Balance : Automatic (constant perceived color under different lighting)
Refresh Rate : foveal vision (high-quality telescopic) - 3-4fps; peripheral vision
(very inaccurate) - up to 90fps

Webportal

Uvod

Webovy server ma v zdsade dve moznosti, ako ziskavat’ informécie, ktoré vracia klientom:

st to bud’ dopredu pripravené datové subory (HTML stranky), ktoré webovy server
bez zmeny poskytne klientovi (tzv. staticky obsah)

az na zaklade poziadavky klienta su data zhromazdene (precitané zo suboru,
databazy, alebo nejakého koncového zariadenia), sformdtované a pripravené k
prezentacii vo formate HTML a poskytnutd webovému prehliadacu (tzv.
dynamicky obsah)

K dynamickému vytvéaraniu obsahu sa pouZiva mnoZzstvo roznych technologii (C++, PHP,

ASP, ASP.NET, JSP a pod.). Staticky obsah je schopny server poskytnit' vyznamne

rychlejSie nez dynamicky. Na druhej strane pomocou dynamického obsahu je mozné

poskytnit’ omnoho vicsi obsah informécii a je mozné reagovat i na rozne ,,ad hoc*

poziadavky klientov. Preto sa v praxi v mnohych pripadoch oba sposoby poskytovania

obsahu

3.9.2

C++

kombinuji — napriklad pomocou cachovania.

Analyza jazykov a frameworkov
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C++ ma daleko od populdrneho jazyka pre vyvoj webovych aplikacii z niekol’kych
dovodov: nedostatok vhodnych néstrojov, zrucnosti programatorov, kompila¢nych
zavislosti a vel’a inych.

Napriek tomu existuju situacie, kedy web programovanie v C++ pride vhod. Najmé
web sidla a aplikdcie so stovkami a tisickami zasahov za sekundu, kde vysoky vykon,
efektivita Skalovatel'nost’ su nevyhnutné.

Vyuzitie CppCMS:

e Linicom — reklamny engine, 10 mil. requestov za den dynamicky generovaného
obsahu
e FZB-SG - bicoin zmenaren, bezaca na serveri s 1GB ram

e Filebase.ws — torrent tracker, 3 mil. navstev, 5000 online pouzivatel'ov

Java
Vyhody:

e Robustny jazyk

e Skélovatelny pre webové aplikacie
e Bezpetny

e Multithreading

e Obrovské mnozstvo stabilnych kniznic a r6znych web frameworkov
Nevyhody:

e Vicsie naroky na zdroje (hlavne ram)
e Viacej ,,obal'ovacieho* kddu pri programovani, oproti inym jazykom (Python,
ruby, javascript, ...)

Node.js

Open source JavaScript runtime postavené na Google Chrome V8 JavaScript engine.
Tento engine kompiluje JavaScript do nativneho strojového kodu, ¢o ma za vysledok
rychlejsi beh a exekiciu. Node.js je taktiez asynchronny a udalostami riadeny, vd’aka
¢omu nenastavajui blokové situacie napr. pri ¢itani siiborov, praci s databazou a podobne.
Vyhody:

e Rovnaky jazyk ako na frontende — javascript
e [Lahko Skéalovatelny

e Lepsi vykon oproti podobnym jazykom

e Podporuje cache-ovanie

e Jednoducha podpora réznych vyvojovych nastrojov (node package manager)
Nevyhody:

e Menej robustnych kniZnic

e Meniace sa vyvojové API (existuje ale LTS verzia)
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e Asynchronny model moze byt zlozitejsi na pochopenie (ale ma svoje vyhody)
e Nepodporuje multithreading (da sa vyrieSit’ viacerymi instanciami a load
balancerom)

PHP
Vyhody:

e Jednoduché na naucenie
e Velka komunita
e Vela doplnkov a zdrojovych kodov

e Podporuje ho vicsina web serverov
Nevyhody:

e QOsetrenie chyb je slabé

e Povazované za menej bezpecné, oproti inym jazykom

e Vela moznosti programovania — kod nemusi mat jasnu Strukturu (proceduralne -
OOP)

Python

Vseobecny programovaci jazyk. Navrhnuty, aby umoznil programatorom vyjadrit’
sa s ¢o najmensim mnozstvom kodu.
Vyhody:

e Jednoduchy na naucenie

e Citate'na a organizovana syntax

e Velké podpora komunity

e Jednoduchy na otestovanie, prototypovanie
e Znovupouzitelny cez baliky a moduly

e OOP

Nevyhody:

e Problémy s viacerym procesmi, jadrami
e Pomalsi ako Java
e Limitécie pri pristupe k DB
Ruby
Vyhody:
e Vel'mi vysoko uroviovy jazyk
o Cisto OOP
e Pokrocilé techniky na manipulaciu stringov a textu
e [ahko pripojite’'ny k MySQL, Oracle, ...

e Velké programy su 'ahko udrziavatel'né
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o (ista syntax
e Podporuje viac procesov, threadov

e Bezpectnost’
Nevyhody:
e TaZ3i na naudenie
e Menej informaénych zdrojov
e Slaby vykon

e Vyvoj a aktualizacie st pomalSie

3.9.3 Zhrnutie

Vsetky spomenuté programovacie jazyky su Siroko rozsirené a pouzité na tvorbu a beh
vel'kého mnozstva webov. K vSetkym jazykom tiez existuji rozne frameworky. Pri vybere
konkrétneho jazyka navrhujme zvazit tieto hlavné podmienky:

e Vykon/pamit — server je umiestneny v kazdom autobuse zvlast' a je
hardvérovo obmedzeny (1 jadro, IGB RAM, 1,5 GB pamit)
e Jednoduchy jazyk na naucenie, vyvoj

e Nasadzovanie web aplikacie (ked’Ze server nebude stale pripojeny na internet)

V kategorii vykonu prehravaju jazyky Python a Ruby, ked’Ze su interpretované. Java,
Node.js a PHP st na druhom mieste a vitazom je samozrejme C++. Java ma ale reputaciu
»Zraca‘ pamdte a to by mohlo byt v naSom pripade problém.

Jednoduchosti  jazyka na naucCenie vtom su vsetky jazyky viac-menej podobne,
s vynimkou C++ (a moZzno Ruby), kde musi byt programator obozretnejsi na viac veci.
Dodal by som, ze Node.js je vlastne JavaScript, ktory budeme pravdepodobne aj tak
potrebovat’ na front-ende naSej aplikacie.

Ako som uz spominal, vSetky tieto jazyky st vel'mi roz$irené a to znamena ja to, Ze maju
vyrieSené nasadzovanie vyvinutych aplikacii na server. V PHP aJave to funguje iba
skopirovanim a prepisanim potrebnych suborov. Node.js méa zase vel'mi chvaleny npm —
node package manager, do ktorého vieme pridat’ naSu aplikaciu a potom ju na servery
pomocou neho stiahnut’” a nasadit’.

3.10 Reklamy

Analyza formatov reklam

e Video - rovnaké ako filmy — mp4
e Obrazky — nezaleZzi, preferované jpg

e Text — podla pouzitia, dizky, formatovania — zdznam v DB, alebo textovy siibor na
disku
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e Vlastny dizajn webportalu (napr. student agency) — pomocou cSs a pripadnou
modifikaciou web strdnok — vyvijat’ portdl pomocou MVC, aby ¢o najmenej
kontrolného kodu bolo vo web strankach.

Analyza moZnosti ako zobrazovat’ reklamy

Dve hlavné moznosti:

e Vyvinut’ vlastné rieSenie v JavaScripte (napr. overlay stranky pri spusteni reklamy)
— Uplna kontrola nad vykonavanim, jednoduchy systém. Zlozitost’ moze extrémne
narast’ pri komplexnejSej praci s reklamami a oSetrenim réznych hrani¢nych
pripadov.

e Vyuzit’ API videoprehravaca — zlozitejSie na prvotni implementéciu, limitacia
tretou stranou. Stabilny a otestovany softvér s komunitou, poskytujtci Siroku skalu
vyuzitenych metod.

Analyza podporovanych reklam

Video reklama pocas prehravania filmu:
e Preroll — na zaciatku prehravania
e Midroll — pocas prehravania (po uréitom Case)
e Postroll - po skonéeni prehravania

Sucasny stav — vyber ndhodnej reklamy z prie€inka, bez d’alSej kontroly

Poziadavky, mozné vylepSenia — umoznit’ manazovanie reklam:

e Preferované reklamy pre dany film, kategoriu, jazyk, ...
Zvysit/znizit pravdepodobnost prehratia konkrétnej reklamy
e Zadat’ maximalny pocet prehrati
e Limitovat’ prehravanie reklamy pomocou datumov od-do

Logovanie reklam

Tabulka reklamy:

id, nazov, popis, subor, typ(video/text/...), prehravat_od, prehravat_do, dlzka(?)
Tabul’ka logov (previazand s tabul’kou reklamy):

MozZnosti:
e id, id_reklamy, cas - presnejsie logovanie, zaberie viacej miesta (kazdy zdznam
jeden riadok)
e id, id reklamy, cas_od, pocet - vieme iba celkovy pocet od posledne;j
synchronizécie, ktory sa navysuje (pri synch. sa vynuluje, nastavi novy ¢as od)
e id, id_reklamy, den, pocet — kompromis, pocet prehrati za dany den

Prototyp na prehratie videa
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Prototyp na prehratie videa je mozné spravit' jednoduchymi tpravami demo example

suborov alebo stiahnutim zdrojovych kodov daného playera a vytvorenim .html stuboru.
Obidve moznosti boli odskusané.

Matica video prehravacov

NajpouzivanejSie  videoprehravae na  webe:  https://www.datanyze.com/market-

share/online-video/ . Vé¢sina prehravacov z tohto zoznamu je platenych.

jPlayer:
e Rozsireny, ale postupne zaostava
e Vyuziva d’al$iu kniznicu jQuery
e Bol vyvinuty primarne pre Flash, HTML5 video bolo dorabané neskor
e Je potrebné ho dodatoc¢ne stylovat
e Open source

VideoJS
e Open source, aktivne vyvijany mnoZstvom dobrovolnikov
e Mnozstvo voliteI'nych pridavkov (reklama, ...)
e Podpora titulkov, kapitol, zvukovych stop, ...
e Moznost (ale nie nevyhnutnost’) customizécie

3.11 Ukladaci priestor

3.11.1 Poziadavky

Zoznam znamych poZiadaviek a poznamky na vlastnosti siborového systému:

e Enkryptovanie alebo uzamykanie siborového systému nie je potrebneé riesit’
z dévodu nedostupnosti integrovanej paméti serverového zariadenia.

e Je potrebné vyriesit’ formatovanie Struktary SSD diskov (lokalne vs pomocou
externého nastroja).

e Je potrebné vyrieSit’ zaznamendvanie udalosti v siborovom systéme — odpéjanie,
pripajanie zariadeni.

e Uchovavanie informacii 0 aktualnych stiboroch na disku.

3.11.2 Analyza sucasného rieSenia na serveri
Stborové systémy

Pouzité suborové systémy priradené k particiam (prikaz df -hT):

Filesystem Type Size Used Avail Capacity
Mounted on

/dev/adalp2 ufs 1.7G 1.5G 48M 97% /
devfs devfs 1.0k 1.0k 0B 100% /dev
/dev/adal0p3 ufs 96M 37M 50M 43% /share
tmpfs tmpfs 1.7G 2.4M 1.7G 0% /tmp
procfts procfts 4.0k 4.0k 0B 100% /proc
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/dev/md0 ufs 30M 1.9M 26M % /var
devfs devfs 1.0k 1.0k OB 100%
/var/named/dev

/dev/adalsl ext2fs 54G 15G 36G 30% /data
/dev/adals2b ufs 3.5G 16k 3.2G 0% /disk?2

Klacové vysledky analyzy:
e Na SSD disku je pouzity siborovy systém ext2fs (/dev/adalsl - /data).
e Pre operacny systém je pouzity suborovy systém UFS (/dev/adaOp2 - /).
e Specialne particie (/tmp, /proc, /var/named/dev, /dev) maju pridelené vlastné
Specializované siborové systémy.
e Nie je pouzity LVM (Logical Volume Manager) ako d’alSia troven abstrakcie nad
particiami.

Politika zalohovania

KrIacové vysledky analyzy:
e V operacnom systéme FreeBSD bola identifikovana iba Dual Boot zaloha.

e Dual Boot sa aplikuje iba na vytvoreny obraz jadra systému. Tato zaloha je staticka
— bola pravdepodobne vytvorena pri navrhu opera¢ného systému.

mv /boot/kernel /boot/kernel.old

# vyskyt poruchy
mv /boot/kernel.old /boot/kernel
boot /boot/kernel/kernel

e V pripade zaregistrovanej poruchy systému (systém sa nedokaze nabootovat’) sa pri
bootovani pouZije zaloZné jadro systému. Proces identifikacie poruchy je
automatizovany (pouzivatel si pri bootovani neméa moZznost’ zvolit, z ktorého
kernel-u chce nabootovat’ systém).

e V subore /var/log/messages sa nachadzaji informécie o uspesnych / netspesnych
bootovaniach systému.

e Dalsie zalohovacie mechanizmy, ktoré by pokryvali iné moduly systému, neboli
identifikované.

Adresarova Struktura

Systémové adresare st rozvrhnuté tak, ako je to prezentované aj v [17]. Stibory a adresare
na SSD disku st implementované nasledovne (adresar /data/, particia /dev/adalsl):

# obrazkové reklamy - rozlisSenie 800x480 a 1024x600

drwxr-xr-x 3 root wheel 4096 Dec 4 2013 ad

# manudlne vytvorené zalohy zo systému a inych neidentifikovanych
suborov

drwxr-xr-x 3 root wheel 4096 Dec 4 2013 backup

# Content Management System (CMS) subory - pravdepodobne
nastavenia generované pri formdtovani SSD

drwxr-xr-x 5 root wheel 4096 May 17 22:10 cms

# aktudlne nastavenia servera, obrazoviek (aj “last good” déata) a
stbory databazového systému

drwxr-xr-x 8 root wheel 4096 Oct 13 22:59 funtoro
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# nastavenia GPS
drwxr-xr-x 2 root wheel 4096 Dec 4
# subory domovskej stranky webového protalu

2013 gps

drwxr-xr-x 6 root wheel 4096 Dec 4 2013 homepage

# obrazky

drwxr-xr-x 3 root wheel 4096 Dec 4 2013 images

# tvodné video

drwxr-xr-x 2 root wheel 4096 Dec 4 2013 introduction
# hudba

drwxr-xr-x 2 root wheel 4096 Oct 25 18:11 music

# RSS nastavenia

drwxr-xr-x 2 root wheel 4096 Dec 6 2013 rss

# nastavenia servera

- rw-—r—--r-—- 1 root wheel 208 Dec 12 2013 server.conf
# vided (filmy)
drwxr-xr-x 3 root wheel 4096 Dec 4 2013 wvideos

Logovanie

Vypis nastaveni logovania (/etc/syslog.conf):

*.notice;authpriv.none; kern.debug;lpr.info;mail.crit;news.err

/var/log/messages

Rotacia zaznamov (/etc/newsyslog.conf):

# logfilename [owner:group] mode count size when
flags [/pid file] [sig num]
/var/log/messages 5 100 @0101T Jc

Zoznam spustenych procesov po Starte systému:

/etc/rc.d/cleanvar
/etc/rc.d/ipbaddrctl
/etc/rc.d/devd
/etc/rc.d/ipfw
/etc/rc.d/newsyslog
/etc/rc.d/named
/etc/rc.d/rpcbind
/etc/rc.d/dmesg
/etc/rc.d/nfsd
/etc/rc.d/virecover

/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.

/etc/rc.d/sshd

d/gpsd
d/mysgl-server
d/bcastcmdserv
d/traplog
d/ectimer
d/announcement
d/taskld
d/svscan

d/oal
d/igmpproxy
d/gps_receiver
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/usr/local/etc/rc.d/apache24
/etc/rc.d/cron
/etc/rc.d/mixer
/etc/rc.d/gptboot

Klacové vysledky analyzy:

e V nastaveni procesu syslogd sa nachadza aj zdznam, ktory sa stara o vytvaranie
systémovych logov, ktoré zahfiiaju aj zdznamy o suiborovom systéme
(/var/log/messages).

e Rotacia tychto zaznamov je nastavena v stbore (/etc/newsyslog.conf).

e Daemon na zbieranie logov je ale vyputy, pretoze sa nenachadza medzi beziacimi
procesmi po Starte operacného systému (/etc/rc.d/ nastavenia).

Vzdialeny pristup

Riesenie vzdialeného pristupu:

e V systéme sa musi nachadzat’ proces, ktory inicializuje SSH spojenie smerom ku
cloud-u (nedokazali sme ho konkrétne identifikovat’) s parametrom reverzné¢hu
pocuvania na zadefinovanom porte.

# na MOD serveri

ssh -R 10000:1localhost:22 username@ip address of cloud
# v cloude
ssh username@localhost -p 10000

e Suborovy systém na serveri je mozné vzdialene modifikovat’ aj pomocou http
sprav, cez ktoré sa MOD dopytuje na dostupné aktualizacie
(/usr/local/etc/rc.d/apache24).

3.11.3 Analyza suborovych systémov
Podpora

Nativne podporované suborové systémy na operacnom systéme Debian 8.6.0 1386
znazoriuje Obrazok 11.
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Obrdzok 11. Podporované siiborové systémy pri inStaldcii

Vsetky stiborové systémy podporované na operaénom systéme Debian, nielen pri instalacii
opera¢ného systému [18]:

exfat, ext2, ext3, ext4dev, ext4, jfs, xfs, reiserfs, 9p, adfs affs, kafs, autofs4, autofs, befs, bfs,
btrfs, cifs, coda, configfs, cramfs, dim, ecryptfs, efs, fat, freevxfs, fuse, gfs2, hfs, hfsplus,
hpfs, isofs, jbd2, jbd, jffs2, minix, msdos, ncpfs, nfs, ntfs(depreciated), ocfs2, omfs, gnx4,
romfs, sysv, ubifs, udf, ufs, vfat

Dalsia Gast’ analyzy porovnava najéastejsie pouzivané siborové systémy ext4, btrfs, jfs,
xfs, fat32, ntfs, exfat a reiserfs.

Porovnanie
Tabulka 29 znazorfluje porovnanie zvolenych stborovych systémov z hladiska

funkcionality, ktora je dolezita pri rieSenom projekte.

Tabulka 29. Porovnanie suborovych systémov z hl'adiska funkcionality [19]

Funkcionalita extd btrfs jfs xfs reiserfs fat32 exfat ntfs

Maximalna

vePkost’ 16 TiB 16 EiB 4 PiB 8 EiB 1EiB 4 GiB 16 EiB 16 EiB
suboru

Windows ) , ,
podpora nepriama NIE NIE NIE NIE ANO ANO ANO

Ukladanie

informacii o ANO ANO ANO ANO ANO NIE NIE ANO
majitePovi
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Funkcionalita extd btrfs jfs xfs reiserfs fat32 exfat ntfs
POSIX ] ] ] ] ] ] ANO
oprivnenia ANO ANO ANO ANO ANO NIE ANO | tdon)
Casové znatky
(vytvorenie, ANO ANO ANO NIE ANO ANO ANO ANO
modifikovanie)
Access Control ’ ’ ’ ’ ) ) .
Lists (ACL) ANO ANO ANO ANO ANO NIE ANO ANO
Rozsirené ; ’ ’ ’ . .
atribity ANO ANO ANO ANO ANO NIE NIE ANO
Hard/Soft ; ’ ’ ’ ’
Tt ANO ANO ANO ANO ANO NIE NIE | ciastocne
; . . iba iba . iba
Journaling ANO ANO ANO NIE NIE ,
metadata | metadata metadata
Logovanie ) ;
Zmien NIE NIE NIE ANO NIE NIE NIE ANO
Roziirovanie online aj iba iba iba onlineaj | nieje nieje | online aj
systému offline online offline online offline mozné mozné offline
Orezavanie iba iba nie je nie je iba nie je nieje | online aj
systému offline online mozné mozné offline mozné mozné offline
. . . . . . iba pri iba pri .
Sparse sibory ANO ANO ANO ANO ANO P P ANO
kompr. kompr.
Blokova . . .
subalokcia NIE ANO ANO NIE ANO NIE NIE NIE

Windows podpora — Suborovy systém je mozné namountovat v operaénych systémoch
Microsoft Windows nativne alebo pomocou stiahnutého ovladaca.

POSIX opravnenia — Standardné Linux / Unix opravnenia pre ¢&itanie, zapisovanie
a vykonavanie stiborov pre vlastnika / skupinu vlastnika / ostatnych pouZivatelov (rwx
model).

Journaling — Transakcie na Grovni suborového systému (podobne ako databazovy systém)
— V pripade zlyhania napdjania disku sa pri Starte operacného systému vykona rollback,
takze je minimalizované riziko poSkodenia stborového systému (pre tento projekt
dolezit¢). Dva typy journaling-u: journaling na urovni metadat (hlavicky stborov
a ukazovatele na data) a journaling na tirovni celych blokov (aj data siborov).
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Sparse stibory — Prazdne subory alebo subory, ktoré obsahuji postupnost” rovnakych
znakov sa automaticky komprimuju na trovni siborového systému (vysledok — zaberaju
menej pamétového priestoru).

Metrika pre vyhodnocovaciu maticu:

e Medzi najdolezitejSie funkcionality patri: Windows podpora, POSIX opravnenia,
casové znacCky a journalling. Tymto funkcionalitam je priradena véha 10. Ostatné
funkcionality maju priradenu vahu 1.

e Alokacia hodnoty pre jednu bunku — ziadna funkcionalita (NIE) = 0, polovi¢na
alebo nepriama funkcionalita = 0.5 a Gplna funkcionalita = 1.

e Maximalna velkost’ siboru <= 4GiB -> ohodnotenie 0, inak ohodnotenie 1.

Tabulka 30 zobrazuje porovnanie suborovych systémov pomocou praktickych testov,
ktoré su opisané v [20], [21], [22] a [23]. Opis testov a nastrojov, ktoré sa pouzili je
zachyteny v Tabul'ka 31 (Zltou farbou st zvyraznené bunky sa najlep§imi hodnotami) [20],
[21], [22] a [23].

Tabulka 30. Porovnanie suborovych systémov na zdklade testov [20], [21], [22] a [23]

tst | ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs
1 |186.31 93.65 - 215.61 - - - .

2 | 276.08 167.08 - 277.39 - - - .

3 | 429.26 497.77 - 430.49 - - . .

4 | 203.08 236.83 - 200.27 - - - .

5 | 3532 396.4 - 354.83 - - - .

6 | 21177 237.8 - 209.2 - - - .

7 | 290.33 145.01 - 240.84 - - - .

8 | 4807 4238 - 5068 - - - .

9 | 3514 145.27 49 57.75 49.65 - - -

10 | 837 88.73 262.9 90.77 66.13 - - -

11 | 167.47 170.1 284.5 175.7 120.8 - - -

12 | 83.87 88 263.47 89.93 64.8 - - -

13 | 337.35 355.39 242.28 333.53 269.84 - - -

14 | 229.42 140.46 126.45 212.58 114.14 - - -

15 | - - - - - 54.77 56.63 56.67
16 | - - - - - 12343 22332 30211
17 - - - - - 7028 7189 7189
18 | - - - - - 7754 22332 22377
19 | - - - - - 21.6 24.1 24.2
20 | - - - - - 58 103.7 101.9
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tst | extd btrfs jfs xfs reiserfs fat32 exfat ntfs
21 | - - - - - 253.2 513.3 512.1
22 | - - - - - 383.9 389.7 391.7
23 | 65.94 132.58 - 62.3 - - - 47.45
24 | 215520 192625 - 194166 - - - 137566
25 | 320.8 280.67 - 284.07 - - - 119.13
26 | 550031 1721568 - 2188248 - - - 51603
Tabulka 31. Opis pouzitych testovacich ndstrojov a postupov [20], [21], [22] a [23]
tst | Testovaci V .
. Specifikacia testu Disk
nastroj
1 | Flexible 10 | Type: Random Write - 10 Engine: POSIX AIO - | 240GB OCZ VERTEX3
Tester v2.1.13 Buffered: Yes - Direct: No - Block Size: 4KB - Disk
Target: Default Test Directory - Result: MB/s
2 | Flexible 10 | Type: Random Read - 10 Engine: POSIX AIO - | 240GB OCZ VERTEXS3
Tester v2.1.13 Buffered: Yes - Direct: No - Block Size: 128KB - Disk
Target: Default Test Directory - Result: MB/s
3 | Flexible 10 | Type: Sequential Read - 10 Engine: POSIX AIO - | 240GB OCZ VERTEX3
Tester v2.1.13 Buffered: Yes - Direct: No - Block Size: 4KB - Disk
Target: Default Test Directory - Result: MB/s
4 | FS-Mark v3.3 Test: 1000 Files, 1MB Size, MB/s 240GB OCZ VERTEX3
5 FS-Mark v3.3 Test: 5000 Files, 1MB Size, 4 Threads, MB/s 240GB OCZ VERTEX3
6 | FS-Mark v3.3 Test: 4000 Files, 32 Sub Dirs, 1MB Size, MB/s 240GB OCZ VERTEX3
7 Compile Bench | Test: Initial Create, MB/s 240GB OCZ VERTEX3
v0.6
8 PostMark v1.51 Disk Transaction Performance, TPS 240GB OCZ VERTEX3
9 Flexible 10 | Test: Intel IOMeter File Server Access Pattern - Disk | 128GB Crucial CT128MX1
Tester v2.1.11 Target: Default Test Directory [sec]
10 | FS-Mark v3.3 Test: 1000 Files, 1MB Size, files/sec 128GB Crucial_CT128MX1
11 | FS-Mark v3.3 Test: 5000 Files, 1MB Size, 4 Threads, files/sec 128GB Crucial_CT128MX1
12 | FS-Mark v3.3 Test: 4000 Files, 32 Sub Dirs, 1MB Size, files/sec 128GB Crucial_CT128MX1
13 | Compile Bench | Test: Compile, MB/s 128GB Crucial_CT128MX1
v0.6
14 | Compile Bench | Test: Initial Create, MB/s 128GB Crucial_CT128MX1
v0.6
15 | PCMark 7 Application Loading, MB/s Samsung 830, 256 GB
16 | IOMeter Database ~ benchmark  pattern, average 1/0 | Samsung 830, 256 GB
2006.07.27 operations/second
17 | I0OMeter Web server workload, average 1/0 operations/second Samsung 830, 256 GB
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tst | Testovaci . .
i . Specifikacia testu Disk
nastroj
2006.07.27
18 | IOMeter Workstation ~ workload  patterns, average 1/0 | Samsung 830, 256 GB
2006.07.27 operations/second
19 | AS SSD 4K | Read, MB/s Samsung 830, 256 GB
Random
20 | AS SSD 4K | Write, MB/s Samsung 830, 256 GB
Random
21 | AS SSD | Read, MB/s Samsung 830, 256 GB
Sequential
Troughput
22 | AS SSD | Write, MB/s Samsung 830, 256 GB
Sequential
Troughput
23 | SQLite v3.8.10.2 | Test Target: Default Test Directory, sec Samsung SSD 950 PRO 256GB
24 | Flexible 10 | Type: Random Read - 10 Engine: Libaio - Buffered: No | Samsung SSD 950 PRO 256GB
Tester v2.1.13 - Direct: Yes - Block Size: 4KB - Disk Target: Default
Test Directory - Result: IOPS
25 | FS-Mark v3.3 Test: 5000 Files, 1MB Size, 4 Threads, files/sec Samsung SSD 950 PRO 256GB
26 | BlogBenchv1.0 | Test: Read, final score Samsung SSD 950 PRO 256GB

Metrika pre vyhodnocovaciu maticu:

e ZalozZend na sekven¢nom porovnavani blokov podobnych testov. Jednotlivé bloky
testov sa nasledne porovnavajil medzi sebou pomocou referenénych suborovych
systémov, ktoré sa nachadzaji vo viacerych blokov.

e Vysledkom je poradie siborovych systémov od 10 po 3 (védc¢sia hodnota je lepsia).

Vyhodnotenie na zéklade navrhnutych metrik znazoriiuje Tabulka 32. Zltou farbou si

zvyraznené bunky s najvyssimi hodnotami.

Tabulka 32. Vyhodnotenie suborovych systémov

Funkcionalita ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs
Funkcionalita 38 38 32.5 22.5 29.5 20.5 325 34
Vykon 9 8 10 7 6 3 4 5

Navrh

Vyber suborovych systémov (zékladna Struktira Debian inStal4cie s android adresdrom):

e /—Na zéklade porovnania (Tabulka 32) vyplyva, Ze je potrebné analyzovat’ tri
siborové systémy — ext4, btrfs a jfs. Pri btrfs je astokrat problematicka podpora
a nestabilita, ktord v pripade serverového pouZitia je kritickd. Ext4 zbyto¢ne
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vytvara vyssiu zat'az na CPU a ma vacsie pamatoveé naroky kvoli uplnému
journaling-u, preto nie je idedlne ho pouzit’ pri obmedzenych pamétovych
narokoch. NavySe, MOD server ma vel'mi dobré vlastnosti napajania — existuje
vel'mi nizka pravdepodobnost’ okamzitého vypadku servera a poruSenia
stiborového systému. Z tohto dovodu sme sa rozhodli pre suborovy systém jfs.

e /android — Ddlezité je rychle kopirovanie suborového systému na obrazovky — jfs
dosahuje na flash médiach lepsie vysledky ako ostatné siborové systémy (Tabul'ka
32).

e /tmp — Nie je potrebné sa starat’ o konzistenciu siborov na vysokej irovni a nie je
potrebna Siroka podpora vlastnosti siborového systému - pouzitie jfs.

e /home — Rovnako ako /tmp — jfs.

e /var — Pri logovacich a d’al$ich variabilnych zaznamoch je dolezitym aspektom
Casty zapis a Citanie zo stiborov — ak by sme sa riadili podl'a odportcani v [24], tak
by bol jednoznacne zvoleny stiborovy systém reiserfs. V operacnom systéme
Debian vsak podpora k tomuto suborového systému skoncila (je ho mozné pripojit,
ale vyvoj ovladacov bol ukonceny). Jfs je druhym najstabilnej$im siborovym
systémom, ak je potrebné pracovat naraz s vel’kymi aj malymi sibormi (bez
priameho urcenia), ktoré sa ¢astokrat menia — pouzitie jfs.

e swap — Na swapovaci priestor sa pouzije ,,SwapSpace* nastroj, ktory umoziuje
dynamicky alokovat’ vol'ny priestor na disku pre swapovacie ucely.

e SSD data — Je potrebna vysoka uroven zachovania konzistencie pri vypadku
servera, vysoky vykon pri ¢itani a multiplatformova podpora — rozhodli sme sa pre
suborovy systém ext4. Ext4 ma open-source podporu na operacnych systémoch
Windows, dblezitejsie ale je, ze v testoch d’aleko prevysuje suborové systémy
fat32, exfat a ntfs.

Navrh rozloZenia priestoru na disku:
e Pomer /: /android : /tmp : /home : /var = 928MiB-a: 512MiB : 64MiB :
32MiB : 512MiB. Z toho vyplyva, ze 2GiB disk sa rozdeli postupne na particie
s velkost'ami 928MiB, 512MiB, 64MiB, 32MiB a 512MiB.
e Koeficient a = ’%, zarucuje, ze pri vacSej kapacite disku sa bude velkost’
root particie rychlejSie navySovat ako pri ostatnych particiach.
Navrh LVM (Logical Volume Manager):

e Vytvorend d’alSia abstrakcia nad zakladnym stborovym systémom.

e Vyhody — Vicsia flexibilita pri tvorbe logickych particii a zmene vel'kosti tychto
particii za behu opera¢ného systému v pripade potreby — rozhodli sme sa pre
implementaciu LVM.

3.11.4 Analyza a navrh mechanizmu na zalohovanie

Poziadavky
Rozhodujuce poZiadavky a obmedzenia na zalohovanie €asti siborového systému:

e Velkost integrovanej pamiti je obmedzena na priblizne 2 GiB — je
neuskutocnitel'né vytvarat’ kompletnu zalohu a ukladat’ ju na integrovany disk
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(velkost’ orezaného systému Debian je priblizne 300 — 400 MiB, ale je potrebné
pocitat’ s Android systémom, aplikaciami a zaznamami).

Zakaznici si nezelaja, aby sme pouzivali SSD disk na ukladanie zaloh operacného
systému (SSD disky st drahé vzhl'adom na zakupeny priestor).

Zalohy je stale potrebné vykonavat aj napriek kontinualnom riadeni instalacie
aktualizacii — moze nastat’ kolaps integrovanej paméti. Je potrebné si uchovavat’
zalohu celého opera¢ného systému, aby sme mohli obnovit’ systém v pripade
potreby.

Poziadavka na Dual-Boot mechanizmus, ktory zahfiia zalohovanie suborov jadra
opera¢ného systému.

Dual-Boot mechanizmus

Analyza

GRUB (GNU GRand Unified Bootloader) podporuje Dual-Boot mechanizmus pre
neobmedzeny pocet zret'azenych bootovacich zdznamov, ktoré moézu predstavovat’ jeden

operacny systém alebo iba oddelené¢ jadro operacného systému. V pripade zlyhania

nabootovania prvého jadra operaéné¢ho systému, bootloader sa pokusi nabootovat

Z druhého jadra systému — fallback rieSenie.

Pred nastavenim GRUB je potrebné vytvorit’ zdloznu kopiu jadra systému (zaloha):

a)

b)

Nakopirovanie suborov pod novi verziu:

a. /boot/vmlinuz-[version number]

b. /boot/initrd.img-[version number]

c. /lib/modules/[version-number]/
Vyhodou tohto pristupu je jednoduchost’, pripadne moznost’ vytvorenia priame;j
kopie sucasného jadra systému. Nevyhodou je nizka konfigurovatelnost’.
Kompilacia nové jadra systému zo zdrojového kodu pomocou balikov fakeroot,
kernel-package a linux-source-2.6. Vyhodou tejto moznosti je vol'ba modulov
a ovladacov, ktoré sa budii nachadzat’ v novom kernel-y, ¢o moze viest’ k znizeniu
vel'kosti zdlozného jadra. Nevyhodou je ¢asova narocnost’ na porozumenie procesu
kompilacie [25].
Instalécia kernel-u pomocou prikazov apt-cache search linux-image a sudo apt-get
install linux-image-flavour (v tomto pripade ale nie je mozné pouzit’ rovnaku
verziu kernel-u). Vyhodou tejto moznosti je automatické pridanie GRUB
zaznamov do /boot/grub/grub.conf stiboru a jednoduchost’ (dve prikazy).
Nevyhodou instala¢ného pristupu je nizka konfigurovatel'nost’ nové jadra systému.

Priklad (GRUB v1, pri GRUB v2 je syntax podobna) — stibor /etc/default/grub.cfg [26]:

default saved
timeout 10
fallback 1 2

title A

root

kernel /kernel
savedefault fallback

(hd0, 0)
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title B

root (hdl,0)

kernel /kernel
savedefault fallback

title C

root (hd2,0)
kernel /kernel
savedefault

Riadok ,,default saved* urcuje, Ze na bootovanie sa ma prioritne pouzit’ ulozené bootovacie
nastavenie, ktoré sa vytvara za behu operacného systému. Riadok ,timeout 10 urcuje
dobu, pocas ktorej sa ma pred bootovanim systému zobrazovat’ ponuka na zmenu systému
(v sekundach). Riadok ,.fallback 1 2 definuje, Ze k bootovaciemu zaznamu s indexom 0
(,,A*) sa ma pouzit’ fallback s indexom 1 (,,B“) a k bootovaciemu zaznamu s indexom 1
(,,B*) sa ma pouzit’ fallback s indexom 2. Kazdy bootovaci zdznam je definovany nazvom
(,,title*), korenovym zariadenim alebo particiou (,,root™), cestou ku kernel-u (,,kernel)
a automatickym nastavenim aktudlneho systému ako predvoleného systému na bootovanie
(,,savedefault fallback®) (v opa¢nom pripade by sa proces bootovania nemohol dostat

K tretiemu zaznamu).

Problémom je, Ze ak sa poradie bootovania dostane k systému ,,B“, ale medzitym sa
systétm ,,A“ opravi, poradie bootovania sa automaticky neaktualizuje. Je potrebné
Vv Startovacom skripte zadefinovat, aby sa systém vzdy pokuSal bootovat systém zo
zaznamu s indexom 0 — prikaz ,,grub-set-default 0“ vo vytvorenom skripte v adresari
fetc/init.d/.

Po aktualizéacii suboru /etc/default/grub.cfg je potrebné aplikovat vytvorené nastavenia
pomocou prikazu ,,update-grub“. Zabezpecenie GRUB proti neopravnenému pristupu do
single-user moédu je mozné pomocou prikazu password v GRUB nastaveniach
(autentifikacia append modu).

Navrh

Obrazok 12 zobrazuje navrh automatizovaného procesu bootovania operacného systému
v prostredi GRUB. Tento proces je zalozeny na detekcii zlyhania jadra opera¢ného

systému a automatickom nasadeni zalozného systému so zaznamenanim zlyhania.
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Manualny vyber jadra Start
operaéného systému operaéného
(GRUB menu) systému

[manuéalne spustenie rescue médu nad
zvolenym jadrom systému]

nie moZné nastavit’
i automatické spustanie

[nebol zvoleny bod ssh daemon-a v tomto
bootvania po uréitom ¢ase] redime

'
'
[bol zvoleny bed !
1]

bootovania]
Automatické nastavenie Spustenie rescue médu :
bootovacieho bodu
pomocou GRUB nastaveni Spusteny
E rescue méd

Bootovanie jadra Nastavenie fallback
systému bootovania a logging
padu jadra systému

[existuje nahradné [neexistuje
jadro systému] nahradné jadro
systému]

Testovanie jadra
systému

[systém nereaguje] Obnovenia pévodného
jadra systému pomocou

zalohy

Testovanie existencie

nahradného jadra
[systém systému

reaguje [je spustena
zaloha]

[nie je spustena
Nastavenie primameho Testovanie spustenej z4loha]
bootovania zalohy J /\/

Obrizok 12 .Navrh Dual-Boot mechanizmu

Spusteny
operaény systém

Pristup do GRUB nastaveni pred bootovanim systému bude autentifikované pomocou
nastaveného hesla (ochrana proti neopravnenému zasahu do systému). Na serveri sa bude
nachadzat’ jedno hlavné jadro ajedno zdlozné jadro systému. Obe jadra systému budu

podporovat’ aj rescue mod.
Zaloha operac¢ného systému

Obmedzenia, ktoré je potrebné brat’ do uivahy pri zalohovani operacného systému
e Zalohy nie je mozné ukladat’ na Ziaden s diskov, ktoré sa nachddzaji na serveri.
e Kontinualne zalohy cez siet’ nie je mozné realizovat’ kvoli obmedzenej siet'ovej
kapacite na strane cloud-u.
e Stale je potrebné uchovavat’ zalohu operacného systému na oddelenom mieste —
server sa moze poskodit’ vratane celého siborového systému.

Daésledky opisanych obmedzeni

e Nie je realne pouzivat kontinualne zalohovacie systémy (napr. inkrementalne
zalohy), pretoZe cloud by sa zahltil udajmi.
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Navrh

Automaticka obnova celého suborového systému je nerealna — ak zlyha cely
operacny systém a nepomdze nasadenie zalozného jadra systému, je potrebné
interagovat’ so systémom lokélne (lokalne spustit’ rescue mode) — straca sa vyznam
obnovy systému cez siet’.

Zlyhanie pévodného jadra systému je mozné automaticky vyriesit’ skopirovanim
zalozného jadra systému a vzdialene cez ssh protokol.

V prostredi cloud-u sa budu testovat’ nasadenia aktualizacii a nového software-u —
na cloude sa budu vzdy nachadzat’ najnovsie verzie systémov.

Cloud bude riadit’ aktualizovanie softvérovych balikov a systému na serveroch
pomocou ssh protokolu — cloud ma prehlad o nainstalovanych softvérovych
moduloch a teda moze v pripade potreby spitne rekonstruovat’ cely suborovy
systém.

Lokalna instalacia opera¢ného systému je vzdy nutna!

Zaloha softvérovych balikov

Analyza

Linux operacné systémy neposkytuji moznost’ na automaticky rollback
softvérovych balikov na predchadzajucu verziu bez vytvorenia obrazu celého
suborové systému.

Je ale mozné citat’ historiu vykonanych aktualizacii softvérovych balikov pomocou
logovacieho stiboru /var/lib/dpkg/info/. Pomocou tohto suboru je mozné
identifikovat’ posledné verzie cielového balika a nainstalovat’ predposlednu verziu
(nie je potrebné najprv odinstalovat’ predposlednu verziu). Z toho vyplyva, Ze cely
rollback proces je mozné automatizovat’.

Priklad (v Debian je to rovnaké, pretoZe pouzivaji rovnakého spravcu balikov) []:

find /var/lib/dpkg/info/ -name \*.list -mtime -3 | sed
"s#.listSH#; s x/HE
sudo apt-cache policy PROGRAM:
*** 3.6.7+build3+nobinonly-0ubuntu0.10.04.1 O

500 http://de.archive.ubuntu.com/ubuntu/ lucid-
updates/main Packages

500 http://security.ubuntu.com/ubuntu/ lucid-
security/main Packages

100 /var/lib/dpkg/status

3.6.3+nobinonly-0ubuntu4 O

sudo apt-get install PROGRAM=3.6.3

Navrh

Rollback softvérovych balikov sa musi minimalizovat’ — na strane cloud-u je
potrebné testovat’ inStalacie novych verzii pred ich redlnym nasadenim. Je potrebné
brat’ do uvahy aj réznorodost’ instalécii serverov (rdzne servery budi mat rd6zne
poziadavky a obmedzenia na baliky).
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e Nastrane cloud-u — Analyza dostupnych aktualizacii a ich zarad’ovanie do skupin,
ktoré predstavuju implementécie serverov (napr. niektoré hardwarové Specifikacie
serverov nebudu podporovat’ novl aktualizaciu).

¢ Na strane servera — Dopytovanie sa na server a kontrola dostupnosti novych
aktualizacii. Naprogramovanie aplikacie, ktora automaticky vykona rollback
zvoleného softvérového balika na predposlednu verziu softvérového balika, ak sa
vyskytne nejaky problém.

Navrh adresdrovej Struktury a lokdalnych spravovacich mechanizmov

Zakladna adresarova Struktura systému vytvorena po inStalacii operacného systému Debian

8.6.0 1386 je zobrazena na Obrazok 13. Opis tejto adresarovej Struktary je v Tabulka 33.

home
initrd. img -» Sbootsinitrd. img-3.16.0-4-686-pae

1it

Obrazok 13. Zakladna Struktura suborového systému po instalacii systému (/)

Tabulka 33. Opis zakladnych adresarov

Adresar Opis

/android Subory opera¢ného systému Android, zktorych sa tento systém
bootuje.

/bin Zakladné aplikacie opera¢ného systému pre vSetkych pouZivatel'ov
(su, Is, mv ...) a $pecialne bootovacie a ,,rescue‘ subory.

/boot Kernel obraz, initrd obraz, grub subory a nastavenia (vSetko pre
bootovanie).

/data Namountovany obsah SSD disku pre multimedialne data.

/dev Subory predstavujuce pripojené zariadenia.

fetc Nastavenia aplikacii a sluzieb opera¢ného systému.

/home Lokalne data pouzivatela.
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Adresar Opis

/lib Kniznice potrebné pre beh operaéného systému a aplikacii, ktoré st
umiestnené v adresari.

/media Mountovaci bod pre USB 1loziska alebo napr. CD/DVD-ROM.

/mnt Dalsie do¢asne namountované siitborové systémy.

fopt Dalsie aplikacie (stiahnuté, skompilované).

/proc Aktualny stav procesov, pamite, siete a dalSich real-time

prostriedkov.

root Domovsky adresar pre root pouzivatela (iba pre root).

frun Pamitovy priestor pre sluzby jadra systému nacitané pri bootovani
systému.

/sbin Systémové nastroje pre spravu operaéného systému.

Isrv Serverovo Specifické data (napr. sibory webovej stranky)

Isys Suborovy systém, ktory je pouzivany jadrom systému.

ftmp Docasné stibory aplikacii.

fusr Moéze obsahovat’ d’alSie aplikacie, kniznice a jadro systému.

Ivar Meniace sa data (logy, databazové subory, linky na baliky).

Navrh adresarovej Struktiry na SSD disku (Tabulka 34 obsahuje opis adresdrov
zobrazenych v nasledujucom bloku):

/

/images
/album01/...
/album02/. ..

/videos
/videos/movies/...
/videos/movies/movieOl/...
/videos/movies/movie02/...
/videos/intro/...
/videos/adverts/...

/music
/album01/...
/album02/. ..

/docs/ . ..

Tabulka 34. Opis adresarov na SSD disku

Adresar/sibor | Opis

/images Obrazkové materidly, ktoré mozu byt zobrazované na obrazovkach. Moze

obsahovat’ d’alSie podadresare charakterizujuce albumy. Tieto adresare mézu
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Adresar/subor

Opis

obsahovat’ aj textové stubory opisujuce cely album (,,album.txt*) a ndhlady
albumov (,,previewXX.jpg“, kde XX je poradové <¢islo nédhladu).
Preferovanym formatom je jpg a rozliSenie pod 2048x1536.

/videos/movies

Adresare, ktoré obsahuju mp4 subory ajpg ndhlady na filmy
(,,previewXX.jpg“, kde XX je poradové cCislo nahladu). Format (codec)
filmov bol navrhnuty v kapitole ,,Multimedialny obsah* (mp4).

/videos/intro

Uvodné video a bezpe¢nostné pokyny. Rovnaky codec ako pri movies.

/videos/adverts

Rozne typy reklam. Podporované a opisané formaty reklam sa nachadzaju
v kapitole ,,Reklamy*.

/music Adresar music moze obsahovat dalSie podadresare reprezentujuce rozne
albumy. Preferovanym formatom je mp3 s bitovou sirkou 192 kbps. Dalej sa
tu mézu nachadzat’ aj cover-y albumu (,,coverXX.jpg*, kde XX je poradové
¢islo nahladu).

/docs Dokumenty vo formate pdf.
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Obrazok 14 zobrazuje proces nacitania pripojeného SSD disku a aktualizicie lokalnej
databazy na SSD disku (zakladné kroky, ktoré su postavené na analyze typu stiboru a jeho
metadat vzhladom na sprdvne umiestnenie suboru). Samozrejmostou je logovanie
pripojenia a odpojenia stborového systému pri GspeSnom aj netspeSnom pripojeni.
Databazovy subor je ulozeny na SSD disku.

Pripojenie .
SSD disku

r 2

Formatovanie disku

Nacitana adresarova Struk tira disku a databaza
Kontrola siborového
systtmuamountng | [T e e e e e e e e e e T T
[Tesq [ Existuje dalsi subor na analyzu, ktory nie je ulozeny v databaze j

neplatny 00000 [t it
[nep Y [Body]
ﬁl Vypoéet CRC hash-u )
UlozZenie informacii do
databazy

l Prechod na d'al$i subor )

stbarovy
systém]

Logging nelispesného
pripojenia disku

Naéitanie a kontrola
umiestnenia suboru

[platny suborovy
systém]

[nespravne
Ne uspe 3ne umiestnenie]
pripojeny
S5D disk

<: [neexistuje databazovy subor]

Naéitanie dabazového
stiboru

LS

[spravne umiestnenie

Kontrola typu stiboru

[existuje

databazowyj |
stibor] \{ytvo'renle_
databazového suboru

[nespravny typ]

Nacitanie metadat
stiboru

Nagitanie adresarovej L _J

Struktury a s uborov
Logging
MNaformatovany

disk pripraveny
na pouzitie

Q?

Obrdzok 14. Proces pripojenia SSD disku

Zabezpecdenie adresarovej Struktury
Stcasné riesenie:
e Jeden pouzivatel (root).

e Prepinanie pristupu k adresarove;j struktare z read-only na read-write alebo opacne
Vv pripade potreby (napr. pristup z cloud-u za G¢elom modifikacie konfiguraénych
suborov).

e |dentifikované nevyhody takéhoto riesenia:

o Pri vydarenom ttoku Man-in-the-Middle tGto¢nik ziska pristup k celému
suborovému systému prostrednictvom spustania 'ubovolnych prikazov
v ramci platnych prikazov deklarovanych v prikaze.

o Ziadne oddelenie pravomoci medzi pouZivate'mi a takisto medzi
spustanymi procesmi (procesy si mozu navzajom modifikovat’ subory).

o Konfiguracia kvot pre procesy a pouzivatelov je takmer nemozna.
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o Multifaktorova autentifikécia pri vzdialenom pristupe chyba, pri SSH
pripojeni sa pouzivatel musi priamo prihlasovat’ ako root a aj vykonavat’
vSetky prikazy ako root.

Mozné spdsoby zabezpecenia adresarovej Struktury:

e POSIX opravnenia — ZaloZena na prirad’ovani opravneni pre jednotlivé subory
a adresare vzhl'adom na vlastnika, skupinu a ostatnych pouzivatel'ov. Zakladné
opravnenia zahfiiaju Citanie, zapis a spustanie (rwx).

e Rozsirené atriblity suborov — Umoznuju uzamykanie suborov na zaklade viacerych
atributov ako pri POSIX opravneniach (napr. opravnenie pre mazanie suboru,
opravnenie pre doplianie do stboru).

e Pristupové listy (ACL) — Umoziuju prirad'ovat’ opravnenia s va¢Sou granularitou
ako je to pri POSIX opravneniach (napr. opravnenie spustat’ sibor pre dvoch
roznych pouzivatel'ov, ktori nie su v rovnakej skupine, pre ostatnych pouzivatelov
stale musi byt pristup minimalny).

e Kvoty LVM particii — Maximalna vel'kost’ siborov, maximalny obsadeny priestor
Z particie konkrétnym pouzivatelom a d’alSie kvoty.

Névrh rieSenia:

e Viacero pouzivatel'ov (nie iba root).

e Rozdelenie pouzivatel'ov pre niektoré procesy, aby ich adresny priestor na disku
bol izolovany iba pre subory, ku ktorym musia mat’ ohrani¢eny pristup.

e Aspon jeden pouzivatel pre vzdialeny pristup (nie priamo root) — viactfaktorova
autentifikacia. Priame prihlasenie do root-a je umoznen¢ iba z konzolového
pripojenia.

e Riadenie vzdialeného pristupu pomocou firewall-u a priamo pomocou procesov,
ktoré to umoznuju (napr. sshd).
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3.12 Poziadavky na systém

3.12.1 Diagram pripadov pouzitia pre cestujuceho

UC17 Zobrazenie
dostupnych kamier

UC2 Zobrazenie
zoznamu videi

UC4 Zobrazenie
zoznamu hudby

\
\
«extend»
\

V\ «extend»/ /7

~
«extend»,

UC6 Zobrazenie
zoznamu obrazkov

UC16 Zobrazenie
kamier

1
«extend» |
i

UC13 Prehliadanie
internetu

UC5 Zobrazenie

obrazkov

UC15 Zobrazenie TV
stanic

-7

«extend»

UC14 Sledov anie
televizie

UC7 Zobrazenie
dokumentov

Cestujuci I «extend»

UC20 Hranie hier

UCB8 Zobrazenie
zoznamu
dokumentov

UC18 Zmena jazyka

UC19 Zobrazenie
navodu

UC9 Zobrazenie
obsahu externych
médii

UC10 Zavolanie
stewardky

UC12 Zobrazenie UC11 Zobrazenie
hier polohy

Figure 1: Cestujuci-model

UC1 Prehratie videa

SCENARIOS

! Basic Path. Basic Path

1. Pouzivatel klikne na tlac¢idlo prehrat’ video.
2. Systém spusti prehravanie videa.

Alternate: 2a. Ukonéenie skor
3. Systém ukon¢i prehravanie videa.

! Alternate. Ukonéenie skor

1. Pouzivatel ukon¢i prehravanie videa pocas jeho prehravania.

UC10 Zavolanie stewardky
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SCENARIOS

¥ Basic Path. Basic Path
1. Cestujuci stlaci tlacidlo obsluhy v hlavhom menu.

2. Systém zobrazi informaciu o zavolani stevardky.
3. Systém zasle notifikaciu na stevardskil obrazovku s ¢islom sedadla.

UC11 Zobrazenie polohy
SCENARIOS
¥ Basic Path. Basic Path
1. Cestujuci stlaci tlac¢idlo mapy na domovskej obrazovke.
2. Systém zobrazi aktualnu polohu autobusu na mape.
Alternate: 2a. Cestujuci stlaci tla¢idlo priblizenia
Alternate: 2b. Cestujuci stlaci tlacidlo oddialenia.

3. Cestujuci stlaci tlacidlo névratu.
4. Systém zobrazi domovsku obrazovku.

£ Alternate. Cestujuci stlaci tlac¢idlo oddialenia.

1. Systém oddiali mapu.

1 Alternate. Cestujuci stlaci tlacidlo priblizenia

1. Systém priblizi mapu.

UC12 Zobrazenie hier
SCENARIOS
¥ Basic Path. Basic Path
1. Cestujuci staci obrazok hier na domovskej obrazovke.
2. Systém zobrazi zoznam dostupnych hier.
Alternate: 2a. Cestujuci klikne na vybranti hru v zozname.

3. Cestujuci stlaci tlacidlo navratu.
4. Systém zobrazi domovsku obrazovku.

¥ Alternate. Cestujuci klikne na vybrant hru v zozname.

1. Systém zobrazi informécie o vybranej hre.
2. Cestujuci stlaci tlacidlo spat’.

UC13 Prehliadanie internetu

SCENARIOS
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SCENARIOS
% Basic Path. Basic Path

1. Pouzivatel stlaci tlacidlo s ndzvom Internet

2. Systém otvori nové okno prehliadaca na prehliadanie internetu
3. Pouzivatel stlaci tlacidlo s ndzvom Spat

4. Systém sa vrati do hlavného menu

UC14 Sledovanie televizie

SCENARIOS

% Basic Path. Basic Path

1. Pouzivatel’ vyberie jednu z dostupnych TV stanic na sledovanie
2. Systém zobrazi popis k danej TV stanici
3. Pouzivatel stlaci tlacidlo s ndzvom Sledovat’
Alternate: 3a. Navrat 1
Alternate: 3b. Navrat 2
4. Systém spusti sledovanie danej TV stanice
5. Pouzivatel stla¢i tlacidlo s ndzvom Spat
Alternate: 5a. Navrat 3
6. Systém sa vrati na zoznam dostupnych TV stanic na sledovanie

B Alternate. Navrat 1

1. Pouzivatel stlaci tlacidlo s ndzvom spat’

2. Systém sa vrati na zoznam dostupnych TV stanic na sledovanie
¥ Alternate. Névrat 2

1. Pouzivatel stlaci tlacidlo s nazvom Domov

2. Systém sa vrati do hlavného menu

B Alternate. Navrat 3

1. Pouzivatel stlaci tlacidlo s ndzvom Domov
2. Systém sa vrati do hlavného menu

UC15 Zobrazenie TV stanic

SCENARIOS

% Basic Path. Basic Path

1. Pouzivatel stlaci tlac¢idlo s ndzvom TV

2. Systém zobrazi dostupné TV stanice na sledovanie
Alternate: 2a. Ziadny obsah na zobrazenie

3. Pouzivatel stlac¢i tlacidlo s nazvom Spat’

4. Systém sa vrati do hlavného menu

B Alternate. Ziadny obsah na zobrazenie
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SCENARIOS

1. Systém vypise hlasu, ze nie st momentalne dostupné ziadne TV stanice
2. Pozivatel stlaci tlacidlo s ndzvom Spat
3. Systém sa vrati do hlavného menu

UC16 Zobrazenie kamier

SCENARIOS

% Basic Path. Basic Path

1. Pouzivatel’ vyberie jednu z dostupnych kamier na sledovanie
2. Systém spusti sledovanie vybranej kamery
3. Poouzivatel stlaci tlacidlo s nazvom Spat’
Alternate: 3a. Navrat 1
4. Systém sa vrati na zoznam dostupnych kamier na sledovanie

i Alternate. Navrat 1

1. Pouzivatel stlaci tla¢idlo s nazvom Domov
2. Systém sa vrati do hlavného menu

UC17 Zobrazenie dostupnych kamier
SCENARIOS

! Basic Path. Basic Path

1. Pouzivatel stlaci tlacidlo s nazvom Kamery

2. Systém zobrazi dostupné kamery na sledovanie
Alternate: 2a. Ziadny obsah na zobrazenie

3. Pouzivatel stla¢i tlacidlo s ndzvom Spat

4. Systém sa vrati do hlavného menu

B Alternate. Ziadny obsah na zobrazenie

1. Systém vypiSe hlasu, ze nie st momentalne dostupné Ziadne kamery na sledovanie
2. Pouzivatel stlaci tlacidlo s nazvom Spat’
3. Systém sa vrati do hlavného menu

UC18 Zmena jazyka

SCENARIOS

% Basic Path. Basic Path

1. Pouzivatel stlaci tlacidlo s nazvom Vyber jazyka

2. Systém zobrazi dostupné jazyky na zmenu

3. Pouzivatel’ vyberie jeden z dostupnych jazykov
Alternate: 3a. Navrat 1

4. Systém vykona zmenu jazyka

5. Pouzivatel stlaci tlacidlo s ndzvom Spét’
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SCENARIOS
6. Systém sa vrati do hlavného menu

B Alternate. Névrat 1

1. Pouzivatel’ nezvoli ziady z dostupnych jazykov na zmenu a stlaci tlacidlo s nazvom Spéat’
2. Systém sa vrati do hlavného menu

UC19 Zobrazenie navodu

SCENARIOS

¥ Basic Path. Basic Path
1. Pouzivatel stlaci tlac¢idlo s ndzvom Navod
2. Systém zobrazi prehliadanie stranok navodu

3. Pouzivatel stlac¢i tlacidlo s ndzvom Spat’
4. Systém sa vrati do hlavného menu

UC2 Zobrazenie zoznamu videi

SCENARIOS

it Basic Path. Basic Path

1. Pouzivatel prejde do ¢asti Filmy, kde zobrazi zoznam ponukanych filmov.
2. Systém vylistuje cely zoznam filmov, podl'a svojej content databazy.

UC20 Hranie hier

SCENARIOS

% Basic Path. Basic Path

1. Cestujuci vyberie pozadovant hru zo zoznamu hier.
2. Systém spusti zvolenu hru.

UC3 Prehratie hudby

SCENARIOS

¥ Basic Path. Basic Path
1. Pouzivatel klikne na tlacidlo prehrat’ piesen.
2. Systém spusti prehravanie piesne.

Alternate: 2a. Ukoncenie skor
3. Systém ukon¢i prehravanie piesne.

' Alternate. Ukonéenie skor
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SCENARIOS

1. Pouzivatel’ ukon¢i prehravanie piesne pocas jej prehravania.

UC4 Zobrazenie zoznamu hudby
SCENARIOS

% Basic Path. Basic Path

1. Pouzivatel prejde do casti Hudba, kde zobrazi vSetky audio subory.
2. Systém zobrazi zoznam audio siborov podl'a content databazy.

UCS5 Zobrazenie obrazkov

SCENARIOS

i Basic Path. Basic Path

1. Pouzivatel klikne na ikonu obrazku.
2. Systém zobrazi obrazok.

UC6 Zobrazenie zoznamu obrazkov

SCENARIOS

% Basic Path. Basic Path

1. Pouzivatel’ prejde do Casti Obrazky,
2. Systém zobrazi zoznam obrazkov podl'a obsahu content databazy.

UC7 Zobrazenie dokumentov

SCENARIOS

it Basic Path. Basic Path

1. Cestujuci si zo zoznamu dokumentov vyberie dokument na zobrazenie.
2. Systém zobrazi vybrany dokument.

3. Cestujuci stlaci tlacidlo navratu.

4. Systém sa vrati do zoznamu dokumentov.

UCS8 Zobrazenie zoznamu dokumentov
SCENARIOS

! Basic Path. Basic Path

1. Cestujuci stlaci tlacidlo dokumentov na domovskej obrazovke.
2. Systém zobrazi zoznam dokumentov.

3. Cestujuci stlaci tlacidlo navratu.

4. Systém zobrazi domovsku obrazovku.
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UCY9 Zobrazenie obsahu externych médii

SCENARIOS

% Basic Path. Basic Path

1. Cestujuci pripoji externé médium do obrazovky.

2. Systém zobrazi informaciu o pripojeni externého média

3. Systém prida ikonu externého média do menu.

4. Cestujuci kliknutim na ikonu externého média zobrazi obsah tohto média.
5. Systém zobrazi obsah externého média.

6. Cestujuci stlaci tlacidlo névratu.

7. Systéme zobrazi domovskll obrazovku.
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3.12.2 Diagram pripadov pouzitia pre stewardku

UC22 Zakazanie UC23 Povolenie

obsahu obsahu

UC43 Prihlasenie

\ / ’
AN /
«extend» «extend»
N v

UC21 Zobrazov anie

C24 Zobrazov anie
obsahu

informacii o
systéme

UC30 Hlasenie
informacii

UC25 Zobrazov anie
volani

/Stew ardka

UC29 Hlasenie
zastav ky

UC26 Reboot

systému

UC28 Vynutené

prehranie UC27 Reload

obrazoviek

Figure 2: Steward-mode
UC21 Zobrazovanie obsahu

SCENARIOS

%! Basic Path. Basic Path

1. Systém zobrazi zoznam aktualne povoleného obsah

2. Systém zobrazi moznost’ povolenie obsahu, ktoré je realiované cez Povolenie obsahu
Alternate: 2a. Povolenie obsahu

3. Systém zobrazi moznost’ zakazanie obsahu, ktoré je realizované cez Zakazanie obsahu
Alternate: 3a. Zakazanie obsahu

4. Systém zobrazi aktualizovany zoznam povoleného obsahu

¥ Alternate. Povolenie obsahu
1. Stewardka vyberie moznost’ povolenie obsahu.
2. Systém zobrazi zoznam dostupného obsahu.

3. Stewardka zaSkrtne obsah v zozname, ktory chce povolit.
4. Systém zaktualizuje zoznam povoleného obsahu.

' Alternate. Zakazanie obsahu
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SCENARIOS

1. Stewardka vyberie moznost’ zakdzanie obsahu.

2. Systém zobrazi zoznam dustupného obsahu.

3. Stewardka odskrtne obsah v zozname, ktory chce zakazat'.
4. Systém zaktualizuje zoznam povoleného obsahu.

UC22 Zakazanie obsahu

CONNECTORS

# Extend «extend»  Source -> Destination
From: UC22 Zakazanie obsahu : UseCase, Public
To: UC21 Zobrazovanie obsahu : UseCase, Public

UC23 Povolenie obsahu

CONNECTORS

#1 Extend «extend»  Source -> Destination
From: UC23 Povolenie obsahu : UseCase, Public
To: UC21 Zobrazovanie obsahu : UseCase, Public

#" UseCaseLink Source -> Destination
From: Stewardka : Actor, Public
To: UC23 Povolenie obsahu : UseCase, Public

UC24 Zobrazovanie informacii o systéme

SCENARIOS

% Basic Path. Basic Path

1. Stewardka klikne na odkaz zobrazit’ informacie o systéme

2. Zobrazi sa list dostupnych informécii o systéme: OS obrazoviek/servera, informacie o vozidle (VIN, SPZ, ...

posledného restartu, ¢as poslednej aktualizacie, pocet pripojenych obrazoviek, ...

UC25 Zobrazovanie volani

SCENARIOS

i Basic Path. Basic Path

1. Stewardka klikne na odkaz zobrazit’ volania
2. Zobrazi sa list vSetkych volani za poslednych X hodin s ¢islom obrazovky a ¢asom volania

UC26 Reboot systému

SCENARIOS

! Basic Path. Basic Path
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SCENARIOS

1. Stewardka klikne na odkaz reboot systému
2. Systém sa rebootuje (so vsetkycm ¢o s tym suvisi - aktualizacia, reload obrazoviek, ...)

UC27 Reload obrazoviek

SCENARIOS

! Basic Path. Basic Path

1. Stewardka klikne na odkaz reload obrazoviek
2. Systém vymaze vsetky pouZzivatel'ské nastavenia na obrazovkach a reloadne home page

UC28 Vyniutené prehranie

SCENARIOS

% Basic Path. Basic Path

1. Stewardka klikne na odkaz vynutené prehratie

2. Zobrazy sa list vSetkych moznych videi s kategoriou vynutené prehratie

3. Stewardka klikne na pozadované video

4. Zobrazia sa detaily daného videa

5. Stewardka klikne na tlac¢idlo vynutené prehratie

6. Systém pozastavy ¢innost’ a prehra vybrané video na vSetkych zariadeniach, ktoré nie su v admin konzole

UC29 Hlasenie zastavky

SCENARIOS

% Basic Path. Basic Path

1. Systém zobrazi zoznam tras.
2. Stewardka vyberie trasu.
Alternate: 2a. Upravit’ trasu
Alternate: 2b. Pridat’ trasu
3. Systém zaktualizuje planovanu trasu.
4. Systém bude oznamovat jednotlivé zastavky na vybrannej trase.

£ Alternate. Upravit’ trasu

1. Stewardka zvoli moznost upravit’ trasu.

2. Systém zobrazi vybranu trasu.

3. Stewardka vyberie zastavku.

4. Stewardka odstrani alebo nahradi zastadvku novou zastavkou.
5. Stewardka ulozi vykonané zmeny.

6. Systém zaznamend zmeny v trase.

B Alternate. Pridat trasu

1. Stewardka zvoli moznost’ pridat’ trasu.
2. Systém zobrazi formular pre novu trasu.

84



SCENARIOS
3. Stewardka prida nové zastavky.
4. Stewardka ulozi novu trasu.
5. Systém zaznamena novu trasu.

UC30 Hlasenie informacii

SCENARIOS

it Basic Path. Basic Path

1. Systém zobrazi moznost’ hlasova a pisomna sprava.
. Stewardka vyberie moznost’ hlasova sprava.
Alternate: 2a. Pisommna spava
. Systém pozastavi v§etok prehravany obsah.
. Systém zobrai informaciu o aktivacii mikrofonu.
. Systém zobrazi moznost’ ukon¢it” hlasovu spravu.
. Stewardka zvoli moznost’ ukon¢it’ hlasova spravu.
. Systém spusti pokraovanie prehravania pozastaveného obsahu.

[\
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£ Alternate. Pisommna spava

1. Stewardka zvoli moznost’ pisomna sprava.
2. Systém zobrazi formular pre spravu.

3. Stewardka napiSe spravu do formuléra.

4. Stewardka potvrdi odoslanie spravy.

5. Systém pozastavy vSetok prehravany obsah.
6. Systém zobrazi spravu na vSetkych monitoroch na 30 sekund.

UC43 Prihlasenie
Prihlasenie stewardky do oddelenej a uzamknutej ¢asti webového portalu.
SCENARIOS

¥ Basic Path. Basic Path

1. Stlacenie vybranej kombinacie tlacidiel na zékladnej obrazovke web portalu.
2. Systém zobrzi rozhranie pre stevard-Kku.

1 Alternate. Nespravne prihlasovacie udaje

1. Systém zobrazi instalatérovi chybu s informaciou o nespravne zadanom pristupovom hesle.

4 Alternate. Nespravne prihlasovacie udaje Instalatér
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3.12.3 Diagram pripadov pouzitia pre instalatéra(Molpir)

UC35 Zobrazenie
rychlosti sietovych

\
L

InsStalatér (Molpir)

7N

UC34 Zobrazenie
informacii o
vozidle / systéme

UC31 Prihlasenie

UC32 Zobrazenie
funkénosti
komponentov

UC42 Sprava
informacii o vozidle

«extend»

Figure 3: Instalatér(Molpir) - model
Instalatér (Molpir)

Instalater z Molpir-u vykonavajtci ivodnt instalaciu celého systému a prepojeni medzi obrazovkami,
serverom a Internetom.

UC31 Prihlasenie

Prihlasenie spravcu flotily do oddelenej a uzamknutej ¢asti webového portalu.
SCENARIOS

it Basic Path. Basic Path

. Stlacenie vybranej kombinacie tlacidiel na zdkladnej obrazovke web portalu.
. Systém zobrzi rozhranie pre stevard-ku.
. V prihlasovacom menu pre stevardku stlacenie kombinacie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre spravcu flotily.
. 'V prihlasovacom rozhrani pre spravcu flotily stlaéenie kombinacie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre prihlasenie do instalatérskej konzoly.
. Instalatér zada heslo.
. Systém zobrazi ovladaci panel instalatéra.
Alternate: 8a. Nespravne prihlasovacie udaje InStalatér

03NN AW~

B Alternate. Nespravne prihlasovacie udaje

1. Systém zobrazi instalatérovi chybu s informaciou o nespravne zadanom pristupovom hesle.

£ Alternate. Nespravne prihlasovacie udaje Instalatér

CONSTRAINTS
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CONSTRAINTS

o

uC3

Pre-condition. Prihlaseny instalatér.
[ Approved, Weight is 0. ]

2 Zobrazenie funkénosti komponentov

Otestovanie / zobrazenie funk¢nosti HW / SW / NET modulov / komponentov.
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Basic Path. Basic Path

. Instalatér otvori okno na testovanie alebo zobrazovanie funk¢nosti pripojenych komponentov.

. Zobrazenie okna na zobrazovanie a testovanie funkénosti komponentov.

. Klknutie na tlac¢idlo obnovy informacii o komponentoch.

. Nacitanie HW, SW a sietovych informacii, interakcia so sietovymi kompontami pomocou siet'ovych protokolov.
. Kliknutie na podpriecinok hub-y.

. Natitanie informacii o pripojenych hub-och.

. Kliknutie na podprie¢inok obrazovky.

. Nacitanie informacii o pripojenych obrazovkach.

. Kliknutie na podprie¢inok stream-zariadenia.

. Zobrazenie informécii o stream-ing zariadenach.

. Kliknutie na podprie¢inok suborovy systém.

. Zobrazenie informacii o pripojenych loziskach a ich dostupnej kapacite.

. Kliknutie na podpriecinok siet’.

. Zobrazenie informacii o rozhraniach a poéte packet-ov in / out a pocte zahodenych packet-ov.
. Kliknutie na podpriecinok systémové sluzby.

. Zobrazenie informacii o spustenych sluzbach v systéme.

. Kliknutie na podprie¢inok HW komponenty.

. Zobrazenie informacii o pripojenych HW moduloch / ich funkénosti (aj RAM test a GPS modul).
. Kliknutie na podprie¢inok NTP (¢asové nastavenia).

. Zobrazenie informacii o dostupnosti nastavenych NTP serverov.

. Kliknutie na tla¢idlo "Touch-screen test".

. Vyvolanie testovacich okien vo webovych portaloch na obrazovkach.

. Vytvorenie spétnej vizby pouzivatel'om na obrazovkach.

. Zobrazenie sthmnych informacii o uspesnosti touch-screen testov.

. Navrat do hlavného menu pomocou navratového tlacidla.

. Zobrazenie hlavného ovladacieho panelu.

. Kliknutie na odhlasenie instalatéra.

. Zobrazenie okna pre stevardku.

CONSTRAINTS

Y

ucC3

MozZn

Pre-condition. Prihlaseny instalatér.
[ Approved, Weight is 0. |

4 Zobrazenie informacii o vozidle / systéme

ost’ zobrazenia informacii o:

- Plate Number — nastavenie evidenéného ¢isla vozidla

- Vehicle Identification Number — nastavenie VIN vozidla

- Seats Count Setting — nastavenie celkového poctu (sedadiel) monitorov vo vozidle
- Seats Setting — priradenie Cisiel sedaciek k jednotlivym monitorom
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- Car Type Selection — nastavenie typu vozidla

- Hubs Count Setting — nastavenie po¢tu HUB-ov a priradenie jednotlivych monitorov k HUBom
- TV Channels Setting — nastavenie po¢tu TV kanalov

- Android systému

- Cislovanie monitorov

SCENARIOS

! Basic Path. Basic Path

1. Kliknutie na tlac¢idlo zobrazenie / Giprava informacii o vozidle.
2. Otvorenie okna pre zobrazovanie alebo modifikaciu informacii o vozidle.
3. Kliknutie na tla¢idlo zobrazenia stthrnnych informacii o systéme.
4. Zobrazenie informacii vo formate adresarov, ktoré je mozné otvarat’ a podrobnejsie analyzovat'.
5. Kliknutie na odhlasenie instalatéra.
Alternate: 5a. Modifikacia poloziek
6. Zobrazenie okna pre stevardku.

1 Alternate. Modifikécia poloziek

1. Pouzivatel klikne na tlacidlo uprava (pri konkrétnej ulohe).
2. Vyvolanie use case UC42 Sprava informacii o vozidle.

CONSTRAINTS

“B Pre-condition. Prihlaseny intalatér.
[ Approved, Weight is 0. ]

UC3S Zobrazenie rychlosti sieovych rozhrani

Zobrazenie informacii o priepustnosti sietovych rozhrani. St uzito¢né pre spravne nastavenie rozlozenia
prepojeni.

SCENARIOS

% Basic Path. Basic Path

1. Kliknutie na tla¢idlo zobrazenia siet'ovej rychlosti.

2. Zobrazenie okna s informaciami o maximalnej priepustnosti sietovych rozhrani spolu s ozna¢eniami rozhrani a ich L2 / L3
adresami a prepocet priepustnosti na jeden monitor / externé mobilné zariadenie.

3. Kliknutie na tlacidlo s navratom do hlavného menu.

4. Zobrazenie hlavného menu.

5. Kliknutie na odhlasenie instalatéra.

6. Zobrazenie okna pre stevardku.

CONSTRAINTS

“B Invariant. Prihlaseny instalatér.
[ Approved, Weight is 0. ]

88



iiisTU
ceoee FIIT

UC42 Sprava informacii o vozidle
Modifikacia informacii o vozidle v pripade potreby.
SCENARIOS

% Basic Path. Basic Path

. Otvorenie okna pre modifikaciu Android systému.

. Zobrazenie okna pre modifikaciu Android systému.

. Nahranie obrazu pre Android systém.

. Aplikovanie zmien v systéme.

. Zatvorenie predchadzajuceho okna a otvorenie okna pre modifikaciu "Hubs Count Setting".
. Zobrazenie okna pre modifikaciu "Hubs Count Setting".

. Nastavenie po¢tu HUB-ov a priradenie jednotlivych monitorov k HUBom.

. UloZenie nastaveni v systéme.

. Zatvorenie predchadzajuceho okna a otvorenie okna pre modifikaciu "Plate number".

. Zobrazenie okna pre modifikaciu "Plate number".

. Modifikacia eviden¢ného ¢isla v textovom poli a uloZenie nastaveni.

. Ulozenie nastaveni v systéme.

. Zatvorenie predchédzajiceho okna a otvorenie okna pre modifikaciu "Vehicle Identification Number".
. Zobrazenie okna pre modifikaciu "Vehicle Identification Number".

. Modifikacia VIN vozidla v textovom poli a uloZenie zmien.

. Ulozenie nastaveni v systéme.

. Zatvorenie predchadzajuceho okna a otvorenie okna pre modifikaciu "Seats Count Setting".
. Zobrazenie okna pre modifikaciu "Seats Count Setting".

. Modifikacia celkového poctu sedadiel vo vozidle.

. Ulozenie nastaveni v systéme.

. Zatvorenie predchadzajuceho okna a otvorenie okna pre modifikaciu "Seats Setting".

. Zobrazenie okna pre modifikaciu "Seats Setting".

. Spustenie operacie vyvolania ¢islovacich okien na monitoroch.

. Systém aktivuje prirad’ovacie okna na vSetkych monitoroch.

. Nastavenie ¢islovania vozidiel priamo na monitoroch a uloZenie nastavenia potvrdenim.

. Spracovanie nastaveni a ulozenie prradenych ¢isiel sedaciek k jednotlivym monitorom.

. Zatvorenie predchadzajiceho okna a otvorenie okna pre modifikaciu "Car Type Selection".
. Zobrazenie okna pre modifikaciu "Car Type Selection".

. Vyber typu vozidla pomocou combo-box-u a potvrdenie vyberu pomocou tlacidla.

. Ulozenie nastaveni v systéme.

. Zatvorenie predchéadzajiceho okna a otvorenie okna pre modifikaciu multicast kanalov.

. Zobrazenie okna pre modifikaciu multicast zdrojov.

33. Zadefinovanie multicast zdrojov pomocou IP adries, protokolu a portov (interktivne nastevnie pomocou textového pol'a a
combo-boxu). Potvrdenie nastaveni.

34. Ulozenie nastaveni v systéme.

35. Navrat do hlavného menu pre spravu informacii o vozdile.

36. Zobrazené hlavného menu pre spravu informacii o vozidle.
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3.12.4 Diagram pripadov pouzitia pre sprava flotily

UC39 Testov anie
siete

C37 Precislovanie
monitorov

/Spréva flotily

UC38 Prihlasenie

UC41 Zmena
dizajnu

UC40 Touchscreen

testovanie

Figure 4: Spravca flotily - model

UC37 Precislovanie monitorov
Zmena ¢islovania dispeljov.
SCENARIOS

% Basic Path. Basic Path

. Prihlasenie pouzivatel'a v role spravca flotily(<include> Prihlasenie).
. Spravca flotily vyberie polozku test siete.
. Systém zobrazi na kazdom jednom monitore jeho aktualne Cislo.
. Spravca flotily vyberie moznost’ zmeny ¢isla monitoru na monitore ktorému chce zmenit’ ¢islo.
. Systém zobrazi okno v ktorom je moznost’ menit’ ¢islo monitora.
. Spravca flotily zada ¢islo do prislu§ného okna a potvrdi svoju vol'bu.
. Systém zmeni ¢islo monitora na spravcom zvolené ¢islo.
Alternate: 7a. Cislo je obsadené

~N N BN~

£ Alternate. Cislo je obsadené

1. Systém zobrazi chybovii hlaSku o obsadenosti tohto ¢isla a poziada o znovazadanie ¢isla.

UC38 Prihlasenie

Prihlasenie spravcu flotily do oddelenej a uzamknutej Casti webového portalu.

UC38 Prihlasenie
SCENARIOS

i Basic Path. Basic Path
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SCENARIOS

. Stlacenie vybranej kombinacie tlacidiel na zakladnej obrazovke web portalu.
. Systém zobrzi rozhranie pre stevard-ku.
. V prihlasovacom menu pre stevardku stlacenie kombinacie tajnych tladidiel.
. Systém zobrazi prihlasovacie rozhranie pre spravcu flotily.
. 'V prihlasovacom rozhrani pre spravcu flotily stlacenie kombinacie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre prihlasenie do instalatérskej konzoly.
. InStalatér zad4 heslo.
. Systém zobrazi ovladaci panel instalatéra.
Alternate: 8a. Nespravne prihlasovacie udaje Instalatér

00 1 N W B~ WK~

£ Alternate. Nespravne prihlasovacie udaje

1. Systém zobrazi instalatérovi chybu s informaciou o nespravne zadanom pristupovom hesle.

B Alternate. Nespravne prihlasovacie udaje Instalatér

UC39 Testovanie siete

Test vytazenosti systému.

SCENARIOS

% Basic Path. Basic Path

1. Prihlasenie pouzivatel’a v role spravca flotily (<include> Prihlasenie).
2. Spravca flotily vyberie polozku test siete.
3. Systém zobrazi pripojené pripadne odpojené komponenty systému (huby, monitory) a zat'azenost’ siete.

UC40 Touchscreen testovanie
Test dotykovej obrazovky displeja.
SCENARIOS

it Basic Path. Basic Path

1. Prihlasenie pouzivatela v role Spravca flotily(<include> Prihlasenie).
2. Spravca flotily vyberie poloZzku test touchscreen.

3. Systém zobrazi obrazovku na testovanie obrazovky.

4. Spravca flotily klik4 na zobrazené meisto na displeji.

5. Systém skontrolu spravnost’ kliknutia.

UC41 Zmena dizajnu
Zmena dizajnu systému.
SCENARIOS

¥ Basic Path. Basic Path
1. Prihlasenie pouzivatel'a v role spravca flotily (<include> Prihlasenie).

2. Vyber moznosti "Zmena dizajnu".
3. Zobrazenie moznosti na spravu dizajnu.
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SCENARIOS

5. Zmena dizajnu systému.

4. Nastavenie parametrov pre zmenu dizajnu.
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4 Architektira a navrh systému

Tato kapitola obsahuje architektonicky névrh systému v ktorom je zobrazenie navrhnutych
modulov.

4.1.1 Model komponentov

cmp komponent /

HTTP, SSH, UFTP

S

HTTP




Jednotlivé komponenty, medzi ktorymi nie je znazornené rozhranie komunikujua

prostrednictvom databazového servera.

Klient:

e Reload — resetovanie pouzivatel'skych nastaveni na tabletoch
e Systémové informacie — verzia androidu, vytazenie CPU, Ram, a iné
e Suborovy systém — spristupnennie suborového systému zariadenia — vlastné USB

Web portal

e Modul méap — zobrazovanie polohy autobusu na mape. Aktualna poloha z databazy,
kde to naplni syst¢émovy GPS modul.

e Media server — riadenie prehravania filmov a streamov a ich transcodingu a vol'by
audio stop pomocou systémového streamovacieho modulu

e Suborovy systém — spristupfiovanie poZzadovanych stiborov (audio, dokumenty,
obrazky, ...) z kontent databazy

e Admin —rdzne pozadované funkcionality pre stewardku, instalatéra a spravcu
flotily. Ako napriklad zistenie dostupnosti nastaveni, rebootu systému (servera),
konfiguracia nastaveni (databdza), hldsenie informacii a iné.

e Statistika — $tatistika prehravania videi

Databazové sluzby

e Streamovaci modul — streamovanie a transcoding videa z kamier, satelitov a inych
zdrojov

e Reboot — restart a aktualizacia systému

e Cas— ntp server, poskytuje aktualny ¢as pre klientov

e Dostupnost’ zariadeni — zistenie dostupnosti obrazoviek a hubov v sieti — ping

e Modul na vytvorenie DB obsahu — spusti sa po pripojeni datového disku do
systému. Vygeneruje kontent datab4zu, ktorej obsah sa bude zobrazovat’ klientom
na webe

e Logovaci modul — zaznamendvanie, formatovanie a ukladanie logov do databazy

e GPS modul — zaznamenavanie aktualnej polohy a jej uloZenie do databazy

e Systémové informacie — informécie o operatnom systéme, vyuziti CPU, Ram,
diskového priestoru, a iné
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5 Implementacia

5.1 Backendové sluzby

5.1.1 Webovy portal

Webovy portal pozostava z dvoch hlavnych cCasti, a to front-end aplikacie vyuzivajucej
webovy framework Angular 2 a back-end ¢asti vyvinutej v programovacom jazyku java,
vyuzivajucej Spring framework. Hlavna Cast’ back-end c¢asti webového portalu je preto
poskytovanie REST rozhrani pre ziskavanie dynamickych dat z databazy vo formate
JSON.

Vytvorenie takychto rozhrani je vdaka pouzitiu uz spomenutého Spring frameworku
pomerne jednoduché a zalozené primarne na anotaciach tried, metdd a premennych v java
kode.

Zakladna konfiguracia Spring frameworku pozostava z nasledujucich tried:

o sk.fiit.team17.config.AppConfig — obsah tejto triedy je prazdy, dolezité su jej
anotacie, ktoré uréujui nastavenia aplikacie

o @Configuration — urcuje, Ze sa jedna o konfigura¢nu triedu aplikacie

o @ComponentScan("sk.fiit.team17") — urcuje, ktoré triedy sa buda
prehl'adévat’ pre analyzu spring anotacii

o @EnableWebMvc — pridanie WebMve modulu do aplikacie. Toto je hlavny
modul, vd’aka ktorému dokaze aplikécia vytvarat REST rozhrania

o @EnableScheduling — pridanie planovaca do aplikacie. Planovac sa
pouZiva na vykonanie periodickych, alebo presne ¢asovo uréenych uloh

e sk.fiit.team17.config.Applnitializer — v tejto triede sa inicializuje aplikacia a nacita
sa konfiguracia z triedy AppConfig. Tiez sa tu nastavuje mapovanie aplikacie — v
nasom pripade “/rest/*” — takze vSetky rozhrania budl zacinat’ na takejto adrese.

o sk.fiit.team17.config.DatabaseConfig — konfigura¢na abstraktna trieda pre
konfiguraciu nového databazového spojenia. Konkretna konfiguracia — umiestnenie
databazy, meno, heslo a podobne - sa implementuje az v triede, ktorad dedi od tejto
triedy, napriklad v sk.fiit.team17.config.MediaDBConfig.

Controller pre poskytovanie REST rezhrania je potom trieda, ktord obsahuje metddy, ktoré
vracaju urcity objekt a oc€akavaju urcité vstupné parametre. Kazdd takidto metdda
predstavuje jedno REST rozhranie. Tato trieda a jej metody su doplnené o spring anotacie:
e @RestController — anotacia celej triedy. Hovori, Ze trieda bude obsahovat REST
rozhrania.
e  @RequestMapping — anotacia metddy. Definuje REST rozhranie a obsahuje

hodnoty:
o Value — URL REST rozhrania, napriklad “/movie/movie_path/{movield}”
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o Produces — format vyprodukovaneho vystupu, napriklad json, xml, alebo
text. V naSom pripade je stale nastaveny ako "application/json"
o Method — pouzitd HTTP metdda, napriklad GET, POST, PUT, HEAD a
podobne.
e (@PathVariable — anotacia vstupnej premennej, ktora sa nacita priamo z URL
rozhrania. Musi byt’ definovana pomocou zatvoriek { a } v hodnote value v
anotacii @RequestMapping
e (@RequestParam — anotacia vstupnej premennej, ktora sa nacita z parametra
zadanej URL

5.1.2 Spustanie skriptov pri Starte systému

Vsetky programy, ktoré sa maju spustat’ pri Starte operacného systému si umiestnené

Vv adresary /opt. Aktudlny zoznam aplikacii:

=

—IwXr—Xr—x
—IwXr—Xr—x
—IwXr—Xr—x
—IwXr—Xr—x
—IwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—x
—IrwXr—Xr—x

e e e e e

fiit
root
fiit
fiit
fiit
root
fiit
root
fiit
root
root

fiit 45344 Apr 24 10:37 AdvertDBFiller
root 26712 Apr 6 21:31 ControlLoggingDb
fiit 37544 Apr 30 00:42 InitDb

fiit 74876 Apr 30 00:21 MediaDbFiller
fiit 67196 Apr 30 00:38 MusicDbFiller
root 54 Apr 20 23:17 permissions.sh
fiit 65596 Apr 30 00:57 PictureDbFiller
root 44 Apr 13 10:13 proxy.sh

fiit 23938802 Apr 27 08:56 RemoteCloud.jar
root 1911 May 9 10:26 startup.sh

root 109 Apr 12 18:13 timeset.sh

Stru¢ny opis skriptov sa nachadza v Tabul’ka 35.

Tabulka 35. Opis skriptov v adresari /opt

Skript

Vyznam

AdvertDBFiller

Naplnenie media databazy s reklamami ulozenymi vo vyhradenom
adresari na SSD.

ControlLoggingDb

Rotacia logov (aplika¢né a systémové logy) a Statistik.

InitDb Inicializacia / vytvorenie Struktury media databazy.
MediaDbFiller Naplnenie media databazy s filmami.
MusicDbFiller Naplnenie media databazy s hudobnymi albumami.

PictureDbFiller

Naplnenie media databazy s albumami obrazkov.

RemoteCloud.jar

Vlakna vzdialenej spravy (komunikacia s cloudom).

timeset.sh

Automatické nastavenie Casu pri Starte OS z NTP serverov.

permissions.sh

Nastavenie pristupovych prav pre namountovant data particiu.

startup.sh

Spustenie vSetkych ostatnych uz opisanych skriptov s prislusnymi
vstupnymi argumentami a V spravnom poradi. Tento skript obsahuje

umiestnenia konfiguracnych suborov, certifikacnych suborov,
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Skript Vyznam

datdbazovych stborov a prevolenych adresarov, z ktorych su ¢itané
multimedialne data.

proxy.sh Odkaz na startup.sh s moznostou spustenia v 'ubovolnom adresari
(tento skript sa vola v systemd).

Opisané skripty sa volaju vzdy iba pri Starte operaéného systému pred spustenim Tomcat
sluzby (webovy portal pracuje uz s naplnenymi databazami). Ak sa nepodari spustit’
proxy.sh, potom sa nespusti ani Tomcat sluzba. Na druhej strane, skripty sa volaji az po
inicializacii sietového spojenia (aby sa mohol aktualizovat’ ¢as a vzdialena sprava).

Skript zodpovedny za spustenie Tomcat sluzby pri Starte OS:
[etc/systemd/system/tomcat.service

Skript zodpovedny za spustenie podpornych systémovych sluzieb webového portalu:
letc/systemd/system/modsystem.service

Blizsi opis systémovych skriptov / programov sa nachddza v nasledovnych kapitolach
5.1.3az0.

5.1.3 Modul na vzdialenu spravu

Implementované Casti vzdialenej spravy:
e Synchronizacia Statistik s cloudom — Pravidelné odosielanie agregovanych Statistik
za zvoleni dobu na cloud (Statistiky z prehravania filmov, hudby, rekldm
a zobrazovania obrazkov).

e Synchronizacia systémovych logov scloudom — Pravidelné odosiclanie
systémovych logov na cloud (logy generované a nésledne ulozené sluZzbou Rsyslog
do databazy).

e Synchronizécia aplikacnych logov s cloudom — Pravidelné odosielanie aplikaénych
logov na cloud (logy generované webovym portalom a ostatnymi aplikaciami —
vynimky alebo rozne aplikacné informacie).

e Stahovanie prikazov z cloud — Prikazy reprezentujt akciu, ktora sa ma vykonat’ na
cloude (napr. spustenie urcitého prikazu). Zatial’ je implementovany iba prikaz na
vytvorenie SSH tunela medzi MOD serverom a vybranym vzdialenym zariadenim
na vzdialenej strane. Je potrebné vytvarat’ forwardovaci reverzny tunel z dévodu
priamej nedostupnosti MOD servera z Internetu (komunikaciu vzdy inicializuje
MOD server, nie cloud).

Jednotlivée klIacové cCasovace, konfigurdcie, nastavenia a formaty sprav su opisané
v nasledovnych kapitolach. Vsetka sietovd komunikacia je zabezpeCena s nasledovnymi
technikami:

e TLS remote-access tunel: Medzi MOD serverom a klientom — MOD ma
k dispozicii zoznam doveryhodnych certifikatov, ktoré patria cloud serveru.
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e Autentifikacnd HTTP hlavicka — Kazdy MOD server sa musi autentifikovat’ voci
cloudu pomocou identifikdtora MOD servera a pristupového hesla (tieto informécie
st ulozené v globalnom konfiguraénom subore na serveri).

Struktira Java projektu (stru¢ny opis)

Struktira projektu je znazortiuje Obrazok 15. Prvy zakladnym adresirom je main —
obsahuje vSetky zdrojové koédy funkénych softvérovych komponentov usporiadané
Vv balikoch. Adresar test obsahuje jednotkové testy — oznacenia tried jednotkovych testov
st rovnaké ako oznacenia tried, ktorych metdda sa v danom teste testuje + prefix / postfix
»lest*. Nasledujice odseky sa blizSie venuju vyznamu jednotlivych balikov ako aj ich
obsahu.

src
main
java
configuration
machine
model
processor
resources

test
Obrazok 15. Struktiira projektu

Balik ,,configuration“ — Nastavenia databazovych spojeni — vytvaranie inStancii triedy
EntityManagerFactory, cez ktort je mozné spravovat (vytvarat, ukonCovat’) databdzoveé
spojenia. VSetky triedy sliZiace na vytvorenie konfiguracnej triedy musia byt” odvodené
od abstraktnej triedy DbConfig, ktord obsahuje JPA nastavenia. Ako objektovo-relacny
mapovac st pouzité kniznice EclipseLink. Vytvaraju sa celkovo 3 skupiny mapovani (opis
spojeni s databazou):

1. Media databaza (DbConfigAdvert) — Prava s reklamami.

2. Logovacia databaza (DbConfgiLogging) — Logovanie udalosti a posielanie logov

na cloud.
3. Databdza so Statistikami — Posielanie agregovanych Statistik na cloud.

Balik ,,machine* — Tento balik obsahuje triedy, ktoré¢ st zodpovedné za tvorbu hlavnych
vladkien aplikacie. Medzi triedy, ktoré tvoria a spravuji vldkna aplikdcie patria triedy
odvodené od rozhrani ThreadMachine (logy) a ThreadMachine2 (Statistiky). Tieto
rozhrania definuji spravanie sa vlakien — spustenie vlakna, nacitanie dat s databazy alebo
oznacenie poslanych dat v prislusnej databaze. Vynimkou su triedy pre spravovanie
vlakien na nacitanie konfiguracie rekldm (AdvertThread) a spracovanie prijatych prikazov
(CommandQueuriesThread) — je potrebny iny Zivotny cyklus, ktory je opisany v poslednej
kapitole. Dalej, nachadzaju sa tu aj abstraktné triedy implementujice ThreadMachine resp.
ThreadMachine2 rozhrania — implementacia niektorych spoloénych metdd pre vsetky

98



pripady synchronizacie logov a Statistik (napr. aplikacné logy a systémové logy). Konecny
zoznam tried na spravu vlakien:
e AdvertThread — Vlakno, ktoré ma za ulohu periodicky dopytovat’ cloud o novy
konfigura¢ny subor pre reklamy.
e ApplicationLogsThread — Periodickd synchronizacia aplikaénych logov aj vo
viacerych balikoch s viacerymi pokusmi.
e SystemLogsThread - Periodicka synchronizacia systémovych logov aj vo viacerych
balikoch s viacerymi pokusmi.
e StatisticThread — Periodickd agregacia a synchronizicia Statistik za posledné
(konfigurovateI'né) obdobie s cloudom.
e CommandQueriesThried — Periodické dopytovanie cloudu po nové prikazy, ktoré
ma vykonat MOD server (napr. vytvorenie nového SSH reverzného tunela).

Dalej, v tomto baliku sa nachadza aj trieda zodpovedna za posielanie HTTP sprav na cloud
— obsahuje metddu na serializaciu a posielanie JSON sprav v HTTP POST a metddy na
posielanie GET sprav za ucelom nacitania nového prikazu z cloudu alebo nového
konfigura¢ného stiboru pre reklamy (trieda HttpsSenderReceiver). Tato trieda je pouzivana
vSetkymi vldknami. VSetky HTTP spojenia st Sifrované (TLS) a autentifikované

obojstranne (cloud certifikatom a klient identifikdtorom + heslom).

Poslednou triedou je StartApp — obsahuje hlavnt spustaciu metddu main, z ktorej sa
spustaju vsetky potrebné vlakna, ktoré su zapnuté. Nastavenia vlakien, Casovacov, stranok,
IP adries alebo certifikacnych ciest st naéitavané z XML stuborov.

Balik “model*“ — Obsahuje d’alSie baliky, ktoré sliZia na mapovanie XML konfiguracnych
suborov a databdzovych modelov do Java tried. Kazdy z podbalikov obsahuje jednu triedu
s oznaenim Manager, ktord sluzi na interakciu s konfiguraénym suborom alebo
databazovou entitou (¢itanie alebo zapisovanie objektov do relécii / konfiguraéného stiboru
-). Opis podbalikov:

e adverts — Balik obsahujiice mapovanie na relaciu s reklamami v media databaze
trieda Advert. Manazérom vykonavajucim databazové transakcie je trieda
AdvertDB a jej metody.

e commands - Balik obsahuje triedy reprezentujice ocakavant Struktiru
prijimanych JSON sprav obsahujucich prikazy, ktoré sa maji na MOD serveri
vykonat. Kazdy prikaz je reprezentovany unikatnym ID (opis d’alej v kapitole) —
ID sa nachadza v triede Command. Potom, na zaklade ID sa podmienecne mapuje
payload na dalSiu triedu — vtomto pripade je implementovany iba prikaz na
vytvorenie reverzného SSH tunela (trieda SshCommand).

e logging — Obsahuje triedy mapujuce systémové a aplikacny logy v logovacej
databaze — PortalLog, SystemEvents a podporna agregujtica trieda SeverityLevel.
Manazérom je trieda LoggingDb — vyberanie logov z databazy a oznacovanie
poslanych logov znackou.

e statistic — Obsahuje triedu mapujucu relaciu na ukladanie Statistickych zdznamov
(Statistic), triedu reprezentujicu agregované Statistiky (AggregatedStatistic)
atriedu reprezentujucu format Statistickych udajov odosielanych na cloud

99



(StatisticsForCloud) (AggregatedStatistic agreguje StatisticsForCloud).
Manazérom databazovych dopytov je trieda StatisticDB.

e xmiconfig — Nacitavanie / zapis XML konfiguraénych suborov — reklamy
a globalny konfigura¢ny stbor obsahujuci vSeobecné nastavenia prahovych hodnét,
casovacov, adresy stranok na cloude, IP adresy alebo umiestnenia d’alSich suborov.
Manager pre globalny konfiguracny stbor je trieda (a jej metody) XmlManager,
manager pre reklamy (oddeleny konfiguracny subor) je trieda XmlManagerAdvert.
Ak XML stibor ma chybnu Struktiru, potom sa cely XML stubor nenacita a vytvori
sa prislusna vynimka. Ak XML ma dobru Strukturu, ale nezname polia alebo polia
s nespravnymi hodnotami, hodnoty v chybajucich / chybnych poliach sa nahradia
predvolenymi hodnotami. Takisto, XML subor sa vytvori s predvolenymi
hodnotami, ak neexistuje zatial’ ziaden stibor na predvolenom umiestneni.

Balik ,,processor* — Balik obsahuje vSeobecny procesor na spracovanie hlavného tela
prikazu — mapovanie payloadu do konkrétnej inStancie payloadu a vykonanie kodu
V payloade. Jednotlivé procesory, ktoré slizia na vykonanie payloadu prikazu podla
konkrétneho ID, st triedy implementujlice rozhranie Processor. Momentéalne, je
implementovany iba jeden $pecificky procesor — SshCommandImplementation.

Nastavenia pred kompilaciou

Certifikaty pre webovu komunikaciu
e Vsetky certifikacné subory sa musia nachadzat v adresari (v OS Windows je to

D:\var\certs alebo C:\var\certs podla toho, na ktorej particii je ulozeny

kompilovany projekt):

Ivar/certs

e Aby unit testy prebehli Gspesne, je potrebné vygenerovat’ cloud certifikat lokélne
na MOD servery (self-signed), alebo na stroji, na ktorom sa budt sptst’at’ unit testy
— privatny kI'a¢ musi byt zndmy, kvoli WireMock serveru.

e Pri testovani, heslo musi byt’ vSade nastavené na ret'azec password (dolezité!).

e Vygenerovanie certifikitu do keystore.jks repozitara (pri redlnom nasadeni

nasledovny krok nie je potrebny, pretoze cloud doda serveru verejny certifikat):
keytool -genkey -keyalg RSA -alias cloud -keystore keystore.jks -storepass password -
validity 360 -keysize 2048
What is your first and last name?
[Unknown]: Jaroslav Toth
What is the name of your organizational unit?
[Unknown]: stu

What is the name of your organization?

100



[Unknown]: fiit
What is the name of your City or Locality?
[Unknown]: Bratislava
What is the name of your State or Province?
[Unknown]: Slovakia
What is the two-letter country code for this unit?
[Unknown]: SR
Is CN=Jaroslav Toth, OU=stu, O=fiit, L=Bratislava, ST=Slovakia, C=SR correct?
[no]: yes
Enter key password for <cloud>
(RETURN if same as keystore password):
e Nasledujici krok je opdt potrebny iba pri lokdlnom testovani aplikacie —
exportovanie verejného certifikatu z repozitara do siboru cloud.cer.
e V realnom nasadeni cloud doda tento certifikaény subor na MOD server (napr. pri
instalacii opera¢ného systému).
keytool -export -keystore keystore.jks -alias cloud -file cloud.cer
Enter keystore password:

Certificate stored in file <cloud.cer>

e Importovanie certifikaéného stboru cloud.cer do lokalneho uloziska
doveryhodnych certifikatov - truststore.jks.

e Tento krok sa musi vykonat’ vZdy.

keytool -import -file cloud.cer -alias cloudCA -keystore truststore.jks

Enter keystore password: password

Re-enter new password: password

Owner: CN=Jaroslav Toth, OU=stu, O=fiit, L=Bratislava, ST=Slovakia, C=SR
Issuer: CN=Jaroslav Toth, OU=stu, O=fiit, L=Bratislava, ST=Slovakia, C=SR
Serial number: 398b77dd

Valid from: Sat Mar 18 13:42:42 CET 2017 until: Tue Mar 13 13:42:42 CET 2018
Certificate fingerprints:

MD5: 8F:B1:97:69:F2:70:B6:88:23:7A:49:21:4F:E6:02:AC
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SHAL: 1E:77:11:27:7C:68:8E:9D:28:2B:67:3F:54:B7:5A:87:89:0F:97:BE
SHA256: 39:34:EC:BE:FD:9F:56:F1:E4:E6:66:4C:7E:A6:03:86:6C:00:CF:33:46:
33:11:91:9F:AA:49:97:36:1A:37:09
Signature algorithm name: SHA256withRSA
Version: 3
Extensions:
#1: Objectld: 2.5.29.14 Criticality=false
SubjectKeyldentifier [
Keyldentifier [
0000: DA5C AD D327 C5AB 23 457891 7D DF DB EF 99 .\..".#EX......
0010: 6F 03 19 25 0..%]]
Trust this certificate? [no]: yes
Certificate was added to keystore
e QOdstranenie zbyto¢ného stuboru:
rm -f cloud.cer

Nastavenie kI'a¢ov pre SSH

o Vsetky certifikacné stbory sa musia nachadzat’ v adresari (v OS Windows je to
D:\var\certs alebo C:\var\certs podla toho, na ktorej particii je ulozeny
kompilovany projekt):

Ivar/certs

e Aby unit testy prebehli uspesne, je potrebné vygenerovat’ cloud SSH par kl'icov
lokalne na MOD servery (self-signed), alebo na stroji, na ktorom sa budt spustat’
unit testy.

e Subor privatneho kI'a¢a musi mat’ oznacenie ssh_rsa (Vv pripade unit testov).

e Heslo na spristupnenie privatneho kI'ica nemo6ze byt nastavené (v pripade unit
testov).

e Linux nastroj ssh-keygen je mozné nahradit’ nastrojom PuTTY Gen v OS Windows.

e Vygenerovanie paru kl'ucov, priklad pre MOD:

ssh-keygen -t rsa
Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa): /var/certs/ssh_rsa
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Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /var/certs/ssh_rsa.
Your public key has been saved in /var/certs/ssh_rsa.pub.
The key fingerprint is:

SHA256:G4DaRVMTXHIZP+OsUMSEXGGTJ5b25MBqHafXiiaXbok  Jaroslav@Jaro-
NB

The key's randomart image is:
+---[RSA 2048]----+

| 00+0=*B=. |

| 0..0%==.|

| .0 =@..0]

| 0..00.+0.0|

| .. S .+.0]

| +=a

|

| E+ |

| -
+----[SHA256]-----+
e Nasledne je potrebné vyexportovat’ verejny kl'a¢ z paru kl'ucov a ulozit’ verejny
kl'a¢ na MOD serveri do stboru ,,known_hosts*, ktory sa tieZ nachadza v adresari
Ivar/certs.
e Navod, ak sa vygenerovany par klucov nachadza na rovnakom stroji (MOD)

a v rovnakom adresari /var/certs (krok platny pre ispesné spustenie unit testov):

cat ssh_rsa.pub >> known_hosts

e Obsah suboru known hosts musi byt prispdsobeny na format, v ktorom prvy
retazec charakterizuje vzdialeny stroj, ktory je potrebné autentifikovat, d’al$im
retazcom je algoritmus vygenerovaného paru kI'i¢ov a nakoniec nasleduje verejny
kla€. Za verejnym klI'icom sa nemdzu nachadzat’ d’alSie identifikatory (tie musia
byt vymazané).

e Priklad platny pre Gspesné spustenie unit testov:
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vim known_hosts

127.0.0.1 ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCT/KfkD6cjsaCI9duDUHVKYjBJthLx1W
XyuKf49S54ansZ+WiNTweWQJJUQkImt64yUcuVggj6w/4rPptUDV85IPtKvK9ow097un
ScCMofSgF2ngPcbtm4pV2cZ5EICITZblI7QOLMP/i70edXniHH/LNZWNjKKkr9AdrxuRb
Sbp0c/QtJg808hNtxWizZjM2dW1VBAXoNubTusRMmnM8ZVJIL2KhWykp6Ds1GyB3Y
CXmO/Ev2upBkwND4NKKNQgHi390030vUBOvVNKjgtOXvGsexKdglmzNH9yD7/x+wld
Uzv2ty3JUAKOX/EY I3xQ9kV9fvVIkuM8P8ytfwpj Y gnj6EjtX

Databazové sibory

e Vsetky databazové subory sa musia nachadzat’ v adresari (logging.db, statistics.db
a media.db):
Ivar/db
Kompilacia a zabalenie aplikacie
a) Pomocou vyvojového prostredia IntelliJ
1. Importovanie projektu do IntelliJ — typ projektu Maven.
2. Nastavit’ automatické importovanie chybajucich kniznic (Maven).
3. Spustit’ Maven Goal (test vynechat’, ak sa nejedna o testovacie prostredie
S keystore repozitarom, v opa¢nom pripade test padne):

clean validate compile test assembly:single
4. Spustite'ny subor sa vytvori v adresari /target s nazvom:

mod-remote-admin-0.0.1-jar-with-dependencies.jar.

5. Aplikaciu je moZzné spustit’ prikazom:
java -jar mod-remote-admin-0.0.1-jar-with-dependencies.jar
[LOGGING_DB_PATH] [MOVIE_DB_PATH] [XML_PATH]

[TRUSTSTORE_PATH] [KNOWN_HOSTS_FILE]
Vyznam argumentov opisuje Tabulka 36 (vSetky argumenty st povinné).

Tabulka 36. Vyznam vstupnych argumentov

Argument Vyznam

Umiestenie databazy na logovanie (odporicana cesta:

[LOGGING_DB_PATH] _
Ivar/db/logging.db).

[MOVIE_DB_PATH] Umiestnenie media databazy (odporti€ana cesta: /var/db/media.db)

Umiestnenie globalneho konfiguraéného stiboru s nastaveniami
[XML_PATH] Casovacov a inych konstant (odporucana cesta:
Ivar/config/varData.xml).

[XML_ADVERT_PATH] Umiestnenie konfiguraéného subory k reklamam.

Umiestenie repozitara s doveryhodnymi certifikatmi cloudu (TLS
[TRUSTSTORE_PATH] o
pripojenie).

Umiestenie stiboru, ktory obsahuje doveryhodné verejné klice

[KNOWN_HOSTS_FILE] ) )
cloudu (SSH autentifikécia).
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b) Pomocou prikazového riadku

1. Nainstalovat’' Maven a nastavit’ cesty; navod pre Windows OS:

https://maven.apache.org/guides/getting-started/windows-
prerequisites.html
2. V adresari, kde sa nachddza pom.xml spustit’ prikaz (test vynechat’, ak sa

nejedna o testovacie prostredie s keystore repozitarom, v opa¢nom pripade
test padne):

mvn clean validate compile test assembly:single
3. Aplikaciu je mozné rovnako spustit’ pomocou java -jar prikazu.

Globalny konfiguracny sibor (XML)

Konfigura¢ny stbor sa musi nachédzat’ staticky na ceste:

\var\config\varData.xml
V pripade, ze tento subor neexistuje, pri Starte aplikacie sa vytvori predvoleny

stbor s predvolenymi hodnotami.

V pripade, Ze stibor obsahuje zle naformatované hodnoty, ale v spravnych poliach,
aplikuju na predvolené hodnoty.

V pripade, ze subor mé narusent Struktiru poli, vygeneruje sa vynimka, ktord sa
ulozi do logovacej databazy (aplikac¢né logy).

XML subor sa naditava iba pri Starte aplikacie.

Priklad predvoleného XML suboru:

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<globalConfiguration>

<maxRetries>3</maxRetries>

<retriesOffset>1000</retriesOffset>

<coldStartOffset>20</coldStartOffset>

<localMachineId>
<serverId>ANONYMOUS</serverId>
<secret></secret>
<truststorePassword>password</truststorePassword>

</localMachineId>

<remoteMachineId>
<ipv4Address>127.0.0.1</ipv4Address>
<port>8443</port
<applicationLogs>/remote/application logs</applicationLogs>
<systemLogs>/remote/system logs</systemLogs>
<statistics>/remote/statistics</statistics>
<commands>/remote/commands</commands>
<adverts>/remote/adverts</adverts>

</remoteMachineId>

<applicationLogs>
<enabled>false</enabled>
<interval>28800</interval>
<maxEntries>100</maxEntries>
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<offset>50</offset>
</applicationLogs>
<systemLogs>

<enabled>false</enabled>

<interval>28800</interval>

<maxEntries>100</maxEntries>

<offset>50</offset>

</systemLogs>

<statistics>
<enabled>false</enabled>
<interval>28800</interval>
<lastHours>48</lastHours>

</statistics>

<queries>
<enabled>true</enabled>
<interval>28800</interval>

</queries>

<rotationLog>
<interval>43200</interval>
<sizeDB>1024</sizeDB>

</rotationLog>

<advertGlobalConfiguration>
<enabled>true</enabled>
<interval>28800</interval>

</advertGlobalConfiguration>

</globalConfiguration>

e Opis poli XML suboru sa nachadza v Tabul'ka 37.

Tabulka 37. Opis poli XML suboru

Nazov

Obm.

Opis

<globalConfiguration>

Adresar obsahujuci vSetky ostatné nastavenia.

<maxRetries>

>0

Maximalny pocet pokusov pri nadviazani spojenia s cloud IP
adresou na zvolenom porte. Po nelspesnych pokusoch sa
vygeneruju logy, priCom aplikacia pokracuje v ¢innosti d’alej (v
nasledujiicom cykle budi prebichat’ opatovné pokusy).

<retriesOffset>

>0

Doba v milisekundach medzi ukonfenim jedného pokusu
a zaCiatkom nasledujiiceho pokusu — ochrana pred zahltenim
pripojenia.

<coldStartOffset>

>0

Doba po spusteni serveru, ktorda musi ubehnut pred tym, ako sa
odoslu prvé spravy / zdznamy na cloud (v sekundach) — ochrana
pred chybami aplikacie, ktoré by mohli cyklicky po spusteni
aplikécie zahlcovat’ cloud.

<localMachineld>

Adresar obsahujuci udaje, ktoré identifikujii lokalny MOD
stroj.

<serverld>

dizka

Lokalny textovy identifikator servera — mal by byt unikaty.
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Nazov Obm. | Opis
>0 Sluzi aj ako autentifika¢ny udaj v http spravach — meno.
Autentifikacné heslo pouzit¢ v HTTP spravach. Cloud moze
overovat identitu klienta pomocou kombinacie meno, heslo
<secret> - (zabezpecenie). Obojstranna autentifikacia pomocou
certifikdtov je pomala a nepraktickd vzhladom na potrebnu
d’al$iu spravu certifikatov aj na cloude.
Heslo odomykajice pristup do repozitara, ktory obsahuje
<truststorePassword> - . ,y J_ . pristup P v !
doveryhodné certifikaty cloudu.
Adresar obsahujuci udaje, ktoré identifikuju vzdialeny cloud.
<remoteMachineld> - Takychto adresarov, mdze byt aj viac (load balancing),
aplikacia ale momentalne podporuje iba jeden vzdialeny server.
. format | IP adresa, na ktorom cloud pocuva prichadzajuice HTTPS
<ipv4Address> .
IPv4 spojenia.
Port (zabezpeCeny), na ktorom cloud pocuva prichadzajice
<port> >0 (zabezpeceny) p p ]
HTTPS spojenia.
dizka | Webova stranka (bez identifikatora koncového zariadenia), na
<systemLogs> , , L , .
>0 ktort sa budu posielat’ systémové logy.
L dizka | Webova stranka (bez identifikatora koncového zariadenia), na
<applicationLogs> ] ) o,
>0 ktort sa budu posielat’ aplika¢né logy.
L dizka | Webova stranka (bez identifikatora koncového zariadenia), na
<statistics> . ] e
>0 ktort sa budu posielat’ Statistiky.
Webova stranka (bez identifikatora koncového zariadenia),
dizka | z ktorej sa bude MOD server dopytovat’ na prikazy od cloudu
<commands> . o ,
>0 (napr. otvorenie ssh spojenia na spravu MOD servera —
reverzné SSH).
disk Webova stranka (bez identifikdtora koncového zaridenia),
7ka
<adverts> >0 zktorej sa MOD dopytuje na aktudlne nastavenia reklam

(stahovanie nastaveni do XML stbory).

<applicationLogs>

Adresar obsahujuci nastavenia synchronizacie aplika¢nych
logov. Podobné adresare s rovnakymi nastaveniami (alebo iba
niektorymi nastaveniami) — <systemLogs>, <statistics>,
<queries> a <advertGlobalConfiguration>. V <queries>
adresari sa nenachadza maximalny pocet zdznamov posielanych
na server, kedze Ziadne zaznamy sa neposielaju (http get
sprava). V <statistics> adresary nie je Specifikovany offset
a maximalny pocet zaznamov medzi posielanymi balikmi
agregovanych Statistik (namiesto toho je tu parameter
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<lastHours>)

<enabled>

true /
false

Povolenie / zakdzanie posielania aplika¢nych logov, Statistik
alebo napr. dopytovania po novych prikazoch z cloudu.

<interval>

>0

Ako Casto sa maju zaznamy synchronizovat’ SO serverom —
doba medzi ukonCenim poslednej synchronizacie a zaCiatkom
nasledujucej synchronizacie v sekundach. Pri prikazoch ide
o interval dopytovania po novych prikazoch na serveri
ur¢enych pre aktudlny MOD server. Pri rotacii logov ide
o interval vykonavania rotacie v systéme.

<maxEntries>

>0

Pocet zaznamov, ktoré sa mdzu poslat’ na cloud v jednom case.
V pripade, Ze sa na servery nachadza viacero zaznamov, d’alSie
zdznamy su poslané s oneskorenim (offset).

<offset>

>0

Doba medzi odoslanim jedného balika zaznamov a zaciatkom
synchronizicie nasledujuceho balika.

<lastHours>

>0

Rozpatie casu v hodinach, ktoré definuje rozsah Statistik, ktoré
moézu byt’ agregované a poslané naraz v jednom cykle.

<rotationLog>

Adresar, ktory obsahuje nastavenia rotacie logov v databaze.

<sizeDB>

>0

Maximalna vel’kost’ logov v databaze (MB) — nasledne sa zacnu

mazat starSie zaznamy.

Konfiguraény subor pre reklamy

e Priklad konfigura¢ného stboru pre reklamy

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<advertsConfiguration>

<Buses>40</Buses>

<Adverts>

<Advert>

<Path>6f4735e21ae676482dd2%af6d0ddb6e6.360.mpd</Path>
<Advert ID>5</Advert ID>
<PlayFrom>25.04.2017</PlayFrom>
<PlayTo>28.07.2018</PlayTo>
<Count>11</Count>
</Advert>
<Advert>
<Path>17cc207beaal3343e8d28083e894606a.720.mp4</Path>
<Advert ID>20</Advert ID>
<PlayFrom>19.04.2017</PlayFrom>
<PlayTo>25.05.2017</PlayTo>
<Count>7777</Count>
</Advert>
<Advert>
<Path>512d43a3dflaa8a9386367abbeac2fa8.360.mp4</Path>
<Advert ID>10</Advert ID>
<PlayFrom>19.04.2017</PlayFrom>
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<PlayTo>25.04.2017</PlayTo>
<Count>5000</Count>
</Advert>
</Adverts>
</advertsConfiguration>

e Opis poli XML suboru sa nachadza v tabul’ke nizsie

Nazov Obm. Opis

<advertsConfiguration> | - Adresar obsahujuci nastavenia reklam
<Buses> >0 Pocet autobusov vo flotile

<Adverts> - Adresar obsahujuci zoznam reklam
<Advert> - Adresar obsahujuci informacie o konkrétnej reklame
<Path> - Cesta k stiboru s reklamou

<Advert_ID> >0 Identifikator reklamy v Cloude
<PlayFrom> DD.MM.RRRR | Datum od kedy sa bude reklama prehravat
<PlayTo> DD.MM.RRRR | Datum do kedy sa bude reklama prehravat’
<Count> >0 Pocet prehrati reklam na celu flotilu

Opis HTTP sprav

Posielané datové entity

Opis JSON poli pre entitu ,,ApplicationLog®“ — aplika¢né logy generované webovym
portalom alebo inou aplikaciou na MOD. Prvy riadok opisuje nadzov koreniového adresara
JSON-u, druhy riadok opisuje presné poradie atributov, 3-riadok vynechava
neinicializované parametre vo vystupnom JSON-e, d’alSie bloky kédu mapuju JAVA
atributy na JSON nazvy atributov. Z triedy SeverityLevel je pouzité na identifikaciu iba
pole ,,id*“. Tato JSON entita sa vysiela na cloud v http post sprave. Opis poli sa nachadza

v dokumentacii pre zbieranie logov.

@JsonRootName (value = "ApplicationLog")

@JsonPropertyOrder ({"logger", "eventDateTime", "severity", "message", "thrown"})
@JsonInclude (JsonInclude.Include.NON NULL)

public class Portallog implements DataToPost

@JsonProperty ("severity")

public Severitylevel getFkLevel () {
return fkLevel;

}

@JsonProperty ("eventDateTime")

public Long getEventDatetime () {
return eventDatetime;

}
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@JsonProperty ("logger")

public String getLogger () {
return logger;

}

@JsonProperty ("message")

public String getMessage () {
return message;

}

@JsonProperty ("thrown")

public String getThrowable () {
return throwable;

}

public class Severitylevel

@JsonValue

public Integer getId() {
return id;

}

Opis JSON poli pre entitu ,,SystemEvents* — systémové logy. Prvy riadok opisuje nazov
korenového adresara JSON-u, druhy riadok opisuje presné poradie atributov, 3-riadok
vynechava neinicializované parametre vo vystupnom JSON-e, d’alSie bloky kdédu mapuji
JAVA atribty na JSON nazvy atribatov. Tato JSON entita sa vysiela na cloud v http post
sprave. Opis poli sa nachadza v dokumentacii pre zbieranie logov.

@JsonRootName (value = "SystemLog")

@JsonPropertyOrder ({"facility", "host", "eventDateTime", "severity", "eventSource",
"eventUser", "eventCategory", "eventId", "eventLogType", "syslogTag", "message"})
@JsonInclude (JsonInclude.Include.NON NULL)

public class SystemEvents implements DataToPost

@JsonProperty ("eventDateTime")

public Long getDeviceReportedTime () {
return deviceReportedTime;

}

@JsonProperty ("facility")

public String getFacility () {
return facility;

}

@JsonProperty ("severity")

public Integer getSeverity () {
return severity;

}

@JsonProperty ("host")

public String getFromHost () {
return fromHost;

}

@JsonProperty ("message")

public String getMessage () {
return message;

}

@JsonProperty ("eventSource")

public String getEventSource () {
return eventSource;

}

@JsonProperty ("eventUser")

public String getEventUser () {
return eventUser;

}

@JsonProperty ("eventCategory")

public Integer getEventCategory() {
return eventCategory;

}
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@JsonProperty ("eventId")

public Integer getEventId() {
return eventId;

}

@JsonProperty ("eventLogType")

public Integer getEventLogType () {
return eventLogType;

}

@JsonProperty ("syslogTag")

public String getSysLogTag() {
return sysLogTag;

}

Nasledujuca entita slizi na deserializaciu prichadzajacich prikazov v JSON formate do
entity v JAVA. Atribut ,,id“ je nemenny — identifikuje o aky prikaz ide. Hodnota ,,id* 0
predstavuje prazdny prikaz — Ziadne nové aktualizacie / prikazy pre MOD z cloudu (takéto
sprava by mala byt posieland ako odpoved’ na http get spravu, v opatnom pripade sa
vygeneruje vynimka kvoli nedostupnosti serveru). Struktira pola ,,payload sa meni
Vv zavislosti na hodnote ,,id“ (v d’alSich Castiach programu je vetvene mapovana na d’alSie
entity).

@JsonRootName (value = "Command")
@JsonPropertyOrder ({"id", "payload"})
public class Command

@JsonProperty ("id")

public void setId(Integer id) {
this.id = id;

}

@JsonProperty ("payload")

public void setPayload (JsonNode payload) {
this.payload = payload;

}

Nasledujtica entita (deserializdcia JSON-u do POJO entity) sliZi na opis prikazu na
otvorenie reverznéhu SSH tunelu medzi MOD serverom (zdroj) a cloudom na
zadefinovanej IP adrese (ciel'). Nasledne je mozné tento tunel vyuzit' na administraciu
MOD zariadenia z cloudu alebo iného zariadenia. Tato entita sa mapuje do pol'a payload
v predchadzajuce;j entite pri id = 1.

@JsonRootName (value = "SshCommand")

@JsonPropertyOrder ({"remoteIp", "remotePort", "remoteUser", "password"})
public class SshCommand

@JsonProperty ("remoteIp")
public void setRemotelIp(String remotelIp) {
this.remotelIp = remotelp;

}

@JsonProperty ("remotePort")
public void setRemotePort (Integer remotePort) {
this.remotePort = remotePort;

}

@JsonProperty ("remoteUser")
public void setRemoteUser (String remoteUser) {
this.remoteUser = remoteUser;

}
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@JsonProperty ("password")

public void setPassword(String password) {
this.password = password;

}

Vysvetlenie jednotlivych poli serializovaného JSON-u (Obrazok 16 je na vysvetlenie poli
takisto mozné pouzit — opis vytvarania SSH spojeni aj s reprezentativnymi shell
prikazmi):
e “remotelp” — IP adresa, na ktord sa ma vytvorit' reverzny forwardovaci tunel
(manazment konzola).
e “remotePort” — Ciel'ovy port, na ktory sa bude pripajat’ pouzivatel’ na localhost-e u
vzdialenej konzoly (tento port je automaticky presmerovany cez forwardovaci tunel
na MOD).

e “remoteUser” — Prihlasovacie meno na manazment konzolu (SSH login).

e “password” — Prihlasovacie heslo na manazment konzolu (SSH password).

MOD Server ssh reverse forwarding Cloud
tunnel

localhost remotelp

mod# ssh -fNR [remotePort]:localhost:22 [remoteUser]@[remotelp]
password: [password]
cloud# ssh -p [remotePort] management@127.0.0.1
password: XXxXxXxxxxx

Obrazok 16. SSH koncepcia

Nasledovna trieda udava format (JSON), v akom sa budl posielat’ agregované Statistiky na
cloud (HTT POST). Trieda obsahuje 3 atributy:
e Startovaci &as (startTime) — Cas, od kedy su $tatistiky agregované.
e Konecny ¢as (endTime) — Koncovy hrani¢ny €as, do ktorého su Statistiky
agregované.
e Zoznam zagregovanych Statistik (List<AggregatedStatistics>) — Zoznam
zagregovanych Statistik z prehratia pre kazdy multimedidlny zdznam, ktory sa
prehral / zobrazil aspoi jedenkrat.

public class StatisticsForCloud {
private Long startTime;
private Long endTime;

private List<AggregatedStatistics> aggregatedStatistics;
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Nasledujuca trieda znazoriiuje format agregovanych Statistik, v tomto pripade s explictine
Specifikovanymi JSON pol'ami (JsonProperty anotdcia), nazvom Kkorenovej entity
(JsonRootName) a poradim atributov, ako sa budu serializovat’” do vystupného JSONu.
Zaznamenava sa typ média, ktory je prehravany, pocetnost prehrania alebo zobrazenia
a identifikator multimedialneho suboru.

@JsonRootName (value = "AggregatedStatistics")
@JsonPropertyOrder ({"mediaId", "mediaType", "count"})

@Jsonlnclude(JsonInclude.Include.NOﬂ_NULL)
public class Statistic {

@JsonProperty ("mediaId")

public Integer getMediaId() {
return mediald;

}

@JsonProperty ("mediaType")

public Integer getMediaType () {
return mediaType;

}

@JsonProperty ("count")

public Integer getCount () {
return count;

}

Priradenia identifikatorov média:

public static enum TYPE ({
MOVIE (1),
MUSIC (2),
PICTURE (3),
ADVERT (4) ;

Opis Struktury sprav pre posielanie dat na cloud
Sprava posielana v smere MOD server — cloud:
e Ciel'ova IP adresa a port st definované v XML konfigura¢nom stbore.
e Typ spravy — http post request.
e Content-Type — application/json.
e C(Ciel'ova stranka — podl'a nastavenia v <RemoteMachineld>.
e Autentifikdcia — preemptivna autentifikacia - meno (,,serverld*) a heslo (,,secret®).
e Telo spravy — serializovana entita typu List<DataToPost>.
e Nastavené TLSv2 overovanie cloud-u.

e Nastavenie cache-ovania autentifika¢nych udajov.

Sprava posielana v smere cloud — MOD server:
e Cielova IP adresa — IP adresa PAT brany + preloZeny port,

e Typ spravy — http response.
e Status code — 200.
e Content-type — text/plain.

113



Telo spravy — retazec ,,acknowledged*.

Opis Struktury sprav pre dopytovanie sa na prikazy od cloud-u

Sprava posielana v smere MOD server — cloud:

Cielova IP adresa a port su definované v XML konfigura¢nom subore.

Typ spravy — http get request.

accept — application/json.

Ciel'ova stranka — podl'a nastavenia v <RemoteMachineld> — pole <commands>.

Autentifikacia — preemptivna autentifikdcia - meno (,,serverld®) a heslo (,,secret®).

Nastavené TLSv2 overovanie cloud-u.

Nastavenie cache-ovania autentifikaénych udajov.

Sprava posielana v smere cloud — MOD server:

Cielova IP adresa — IP adresa PAT brany + preloZeny port,

Typ spravy — http response.

Status code — 200.

Content-type — application/json.

Telo spravy — serializovany JSON s formatov entity ,,Command* (opis entity ako

aj moznych payload $truktur sa nachadzaji v predchadzajucich kapitolach).

Zoznam ID prikazov — sumarizacia

Tabulka 38 obsahuje zosumarizovany zoznam vsetkych podporovanych prikazov na

MOD, ktoré mdze server vykonat na prikaz z cloudu.

Tabulka 38. Zoznam prikazov

ID Nazov entity Opis
0 Prazdny prikaz — ziadna novy povel z cloudu, payload neexistuje.
Tento prikaz sa pouziva iba na potvrdenie existencie cloudu.
Prikaz na vorenie SSH reverzného forwardovacieho tunelu
1 SshCommand K4

Z MOD na zvoleny manazovaci server.

Diagram udalosti v ramci vlakien

Opis Casovania http sprav je znazoriiuje Obrazok 17. Tato postupnost’ udalosti plati pre

posielanie POST sprav, ktoré obsahuju databazové polozky vo formate JSON. Pri GET

spravach nema vyznam fragmentacia spravy do viacerych casti (t. j. ,,number of messages

needed to clear database® = 1);
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5.1.4 Vytvorenie databazovej Struktury (média)

Program na vytvorenie databazovej Struktiry sa nazyva InitDb. Sklada sa zo zdrojovych
stiborov init-db.cpp a error.cpp.

Po spusteni vytvori novu databdzu s preddefinovanou Struktirou a naplni tabulky s
hudobnymi zénrami a filmovymi kategériami z poskytnutych XML suborov. V pripade
nastatia chyby, je tato chyba ulozend v logovacej databaze. Ak neexistuje logovacia
databéza, program vypisuje chybové hlasky na Standardny vystup.

Kniznice:
e sqlite3 (napr. inStalacia balika sqlite-autoconf-3170000.tar.gz)
e pugixml (napr. apt-get install libpugixml-dev )

Kompilécia:

g++ -0 InitDb -std=c++11 init-db.cpp error.cpp -Isqlite3 -lpugixml

Spustenie:

JInitDb <name_of db><path_to_logging.db> <genres_xml_path> <categories_xml_path>

genres_config.xml stibor musi obsahovat’ vSetky hudobné Zanre, s ktorymi systém bude
pracovat’. Hudobné Zanre nie st jazykovo rozliSené. Subor musi vzdy obsahovat’ defaultnt
kategoriu Other.
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e Priklad konfigura¢ného stboru pre hudobné Zanre

<Genres>
<Genre>60's</Genre>
<Genre>Disco</Genre>

<Genre>Other</Genre>

<Genre>Top 40</Genre>
</Genres>

e Opis poli XML suboru sa nachadza v tabul’ke nizsie

Nazov Obm. | Opis

<Genres> - Adresar obsahujuci zoznam hudobnych zanrov

<Genre> - Nazov konkrétneho hudobného Zanru

category config.xml subor musi obsahovat vSetky katégorie filmov (minimdlne
Vv predvolenom jazyku systému), s ktorymi systém bude pracovat. Kazda kategéria moze
mat’ viacero prekladov (v priklade Akcné, Action).

e Priklad konfigura¢ného suboru pre filmové kategorie

<Categories>
<Category>
<Meta
name="Action"
lang="en"/>
<Meta
name="Akéné&"
lang="sk"/>
</Category>
<Category>
<Meta
name="Animation"
lang="en"/>
<Meta
name="Animované"
lang="sk"/>
</Category>

</Categories>

e Opis poli XML suboru sa nachadza v tabul’ke nizsie

Nazov Obm. | Opis
<Categories> - Adresar obsahujuci zoznam filmovych kategorii
<Category> - Adresar obsahhujlici zoznam metadat konkrétnej kategorie
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<Meta> Metadata konkrétnej kategorie v danom jazyku

Toto pole ma dva atributy:

e name — nazov kategorie v danom jazyku
e lang — kod jazyku

5.1.5 Napinanie databaz
Naplnenie databazy s reklamami

Program na naplnenie databazy s reklamami sa nazyva AdvertDBFiller. Skladd sa zo
zdrojovych stiborov advert-db-filler.cpp, advert.cpp a error.cpp.

Po spusteni program precita konfiguraény subor, ktory je zadany na vstupe.
Z konfigura¢ného stiboru vyberie postupne vSetky reklamy a vloZzi ich do databéazy. Pocet
prehrani z konfigura¢ného stboru sa vydeli po¢tom autobusov vo flotile a tito hodnota sa
ulozi ako pocet prehrati reklamy do databazy. Pred vlozenim do databazy sa otestuje, ¢i
zadana cesta k reklame je platny stibor na disku. Ak nie, dana reklama sa nevlozi do
databazy.

V pripade nastatia chyby, je tidto chyba ulozend v logovacej databaze. Ak neexistuje
logovacia databaza, program vypisuje chybové hlasky na Standardny vystup.
KnizZnice:

e sglite3 (napr. instalacia balika sqlite-autoconf-3170000.tar.gz)

e pugixml (napr. apt-get install libpugixml-dev )
Kompilécia:

g++ -0 AdvertDbFiller -std=c++11 advert-db-filler.cop advert.cpp error.cpp -lsqlite3 -
Ipugixml

Spustenie:

JAdvertDbFiller <path_to_media.db> <path_to_logging.db> <path_to_adverts_directory>
<path_to_adverts_config>

Prie¢inok s reklamami (path to adverts directory) obsahuje subory s jednotlivymi
reklamami.

Priklad a opis konfigura¢ného stuboru pre reklamy je uvedeny v kapitole 5.1.3 .
Naplnenie databazy s hudbou

Program na naplnenie databazy shudbou sa nazyva MusicDBFiller. Sklada sa zo
zdrojovych stiborov music-db-filler.cpp, music.cpp a error.cpp.

Po spusteni program vyhlada vSetky prieCinky v adresary s hudbou zadanom na vstupe.
Nasledne prechadza kazdym =z ndjdenych priecinkov avyhladd viom XML subor
s metadatami k albumu. Ak prieinok takyto XML subor neobsahuje, prieinok sa
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presko€i. Z najdeného XML stiboru program vyberie metadata o danom albume, zoznam
vSetkych pesniciek a obrazok sobalom albumu. Nésledne sa tieto udaje vlozia do
databazy, predtym sa vSak skontroluje ¢i st ndjdené cesty k suborom platné. Ak nie, dany
subor sa ignoruje.

V pripade nastatia chyby, je tito chyba ulozend v logovacej databaze. Ak neexistuje
logovacia databaza, program vypisuje chybové hlasky na Standardny vystup.

Kniznice:
e sqlite3 (napr. inStalacia balika sqlite-autoconf-3170000.tar.gz)
e pugixml (napr. apt-get install libpugixml-dev )

Kompil4cia:

g++ -0 MusicDbFiller -std=c++11 music-db-filler.cpp music.cpp error.cpp -Isglite3 -
Ipugixml

Spustenie:

/MusicDbFiller <path_to_media.db> <path_to_logging.db> <path_to_albums_directory>
e Priklad konfigura¢ného stibory pre hudobny album

<Album>
<Name>Best of CDI1</Name>
<Artist>Elan</Artist>
<Year>2000</Year>
<Genre>Pop</Genre>
<CoverImage>best of cdl.jpg</CoverImage>
<Songs>
<Song filename="Elan - Netrpezlivi.mp3" name="Netrpezlivi" />
<Song filename="Elan - Tulaci podchodoch.mp3" name="Tulaci
podchodoch"™ />
</Songs>
</Album>

e Opis poli XML stuboru sa nachadza v tabulke nizsie

Nazov Obm. | Opis

<Album> - Adresar obsahujuci metadata o albume
<Name> - Nézov albumu

<Artist> - Nézov interpreta

<Year> >0 Rok vydania albumu

<Genre> - Zaner albumu

<Coverlmage> - Cesta k obrazku obalu albumu
<Songs> - Adresar obsahujuci zoznam pesniciek
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<Song> Informécie o danej pesnicke
Toto pole ma dva atributy:
filename — nazov suboru pesnicky

name — nazov pesnicky, ktory bude zobrazeny pri prehravani

Naplnenie databazy s filmami

Program na naplnenie databazy s filmami sa nazyva MediaDBFiller. Skladd sa zo
zdrojovych stiborov media-db-filler.cpp, movie.cpp a error.cpp.

Po spusteni program vyhl'ada vsetky priecinky v adresary s filmami zadanom na vstupe.
Nasledne prechadza kazdym =z néjdenych priecinkov avyhladd viom XML subor
s metadatami o filme. Ak priecinok takyto XML stbor neobsahuje, prieinok sa preskoci.
Z najdeného XML suboru program vyberi metadata o danom filme, zoznam vsetkych
zvukovych stop a tituliek a obrazok s obalom filmu. Nésledne sa tieto udaje vlozia do
databazy, predtym sa vSak skontroluje ¢i st ndjdené cesty k suborom platné. Ak nie, dany
subor sa ignoruje. Dalsou podmienkou aby bol film vloZeny do databazy je, Ze musi
obsahovat’ metadata a zvukovl stopu minimalne v predvolenom jazyku servera.

V pripade nastatia chyby, je tidto chyba uloZend v logovacej databaze. Ak neexistuje

logovacia databaza, program vypisuje chybové hlasky na Standardny vystup.
KnizZnice:

e sqlite3 (napr. inStalacia balika sqlite-autoconf-3170000.tar.gz)

e pugixml (napr. apt-get install libpugixml-dev )

Kompilécia:

g++ -0 MediaDbFiller -std=c++11 media-db-filler.cpp movie.cpp error.cpp -Isqlite3 -
Ipugixml

Spustenie:

/MediaDbFiller <path to_media.db> <path_to_logging.db> <path_to_movies_directory>
<path_to_portal_xml>

e Priklad konfigura¢ného stboru pre film

<Movie>
<Picture>avatar.jpg</Picture>
<Metadatas>
<Metadata>

<Name>Avatar</Name>
<Language>sk</Language>
<Director>James Cameron</Director>
<Plot>strucny obsah filmu... </Plot>
<Stars>Sam Worthington,Zoe Saldana,Stephen Lang</Stars>
<Country>USA</Country>
<Year>2009</Year>
<Time>166</Time>
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<Category>Aké&éné, Dobroduzné</Category>
<MovieFile>avatar cz.mp4</MovieFile>
<Subtitles>avatar cz.vtt</Subtitles>

</Metadata>

<Metadata>
<Name>Avatar</Name>
<Language>en</Language>
<Director>James Cameron</Director>
<Plot>obsah filmu v inom jazyku...</Plot>
<Stars>Sam Worthington,Zoe Saldana,Stephen Lang</Stars>
<Country>USA</Country>
<Year>2009</Year>
<Time>166</Time>
<Category>Action,Adventure</Category>
<MovieFile>avatar en.mp4</MovieFile>
<Subtitles>avatar en.vtt</Subtitles>

</Metadata>

</Metadatas>
</Movie>

e Opis poli XML stiboru sa nachadza v tabul’ke nizsie

Nazov Obm. | Opis

<Movie> - Adresar obsahujuci informacie o filme

<Picture> - Cesta k obrazku filmu

<Metadatas> - Adresar obsahujuci zoznam metadat v roznych jazykoch

<Metadata> - Metadata k filmu v konkrétnom jazyku

<Name> - Nazov filmu

<Language> - Kod jazyku, v ktorom st dané metadata

<Director> - Nazov reziséra filmu

<Plot> - Stu¢ny obsah filmu

<Stars> - Mena hercov hrajtcich vo filme (oddelené Ciarkou)

<Country> - Nézov krajiny povodu filmu

<Year> >0 Rok natocenia filmu

<Time> >0 Dizka trvania filmu

<Category> - Zoznam kategorii, do ktorych film spadéa (oddelené ¢iarkou)

<MovieFile> - Cesta k zvukovej stope filmu (v danom jazyku)

<Subtitles> - Cesta k titulkdm filmu (v danom jazyku)

Naplnenie databazy s obrazkami

Program na naplnenie databazy s obrazkami sa nazyva PictureDBFiller. Skladd sa zo
zdrojovych stbor picture-db-filler-main.cpp, picture-db-filler.cpp, picture.cpp.
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Po spusteni program vyhl'ada vsetky cesty siborov v zadanom adresari na vstupe a Vv jeho
podadresaroch. Nésledne prechadza jednotlivé cesty a zistuje, ¢i niektord obshauje XML
stibor k albumu. Ak sa najde XML subor, tak sa precitaju informacie o albume ako meno,
opis a jazyk. Potom sa vykona kontrola, ¢i uz je dany album v databaze. Ak nie je, tak sa
pridd do databazy. Takto sa prejda vsetky cesty. Potom sa z najdenych ciest
z predhadzajuceho kroku zist'uje, ¢i dana cesta obsahuje subor z podporovanych formatov
pre obrazky. Podporované su tieto formaty: jpg, gif, png, tiff. Kontrola formatu obrazku
prebiecha na zaklade Specifikych znakov na zaciatku suboru pre dany format obrazku.
Potom sa informacie o obrazku ulozia do databazy.
Kniznice:

e sqlite3 (napr. inStalacia balika sqlite-autoconf-3170000.tar.gz)

e pugixml (napr. apt-get install libpugixml-dev )

Kompil4cia:

g++ -0 PictureDbFiller -std=c++11 picture-db-filler-main.cpp picture-db-filler.cpp
picture.cpp error.cpp -Isglite3 -Ipugixml

Spustenie:

[PictureDbFiller <path_to_media.db> <path_to_logging.db> <path_to_picture_directory>

e Priklad konfigura¢ného suboru pre album

<?xml version="1.0"?>

<METADATA>
<NAME>Auta</NAME>
<DESCRIPTION>Kolekcia obrézkov o autéch.</DESCRIPTION>
<LANGUAGE>sk</LANGUAGE>

</METADATA>

e Opis poli XML stuboru sa nachadza v tabulke nizsie

Nazov Obm. | Opis

<METADATA> - Metadata k albumu

<NAME> - Nézov albumu

<DESCRIPTION> - Opis albumu

<LANGUAGE> - Kéd jazyku, v ktorom st dané metadata

5.1.6 Rotacia zaznamov

Program na rotaciu zaznamov kontroluje periodicky zaznamy v databaze pre logy
(logging.db) a v databaze pre Statistiky (statistics.db). Zaznamy, ktoré st oznacené ako
synchronizované s cloudom (FLAG_SEND = 1), tak st odstranené z databaz.
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Dalej sa vykonava aj kontrola vel’kosti obidvoch databaz, aby nezabrali viac pamitového
miesta ako je pre nich vyhradené. V pripade zistenia, ze velkost' databazy presiahla
mnozstvo vyhradeného pamitového priestoru, tak sa vSetky zaznamy z databaz odstrania.

Na to, aby sa velkost' databaz po odstraneni zédznamov optimalizovala, je potrebné
Vv databazach nastavit VACCUM:
$sglite3 database name "VACUUM;"

Z globalneho konfiguraéného suboru (element rotationLog) sa ¢itaju tieto parametre:

e interval — peridda kontroly zaznamov v databaze
e sizeDB — maximalna povolena vel’kost’ databazy

5.1.7 Udajové modely

Finalne udajové modely:
e Media databaza (filmy, obrazky, reklamy a hudba) - Obrazok 18.

e Logovacia databaza (systémové a aplikacné logy) - Obrazok 19.
e Statisticka databaza (§tatistiky z prehravania multimédii a reklamy) - Obrazok 20.
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Obrizok 18. Udajovy model - media databdza
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Obrizok 19. Udajovy model - logging databdza

Statistics E
«column»
PK ID: INTEGER
END: NUMERIC
TYPE: INTEGER
FLAG_SEND: NUMERIC
ID_MEDIA: INTEGER

«PK»
+  PK_Statistics(INTEGER)

Obrdzok 20. Udajovy model - statistics databdza

5.2 Front-end

Webportdl je pouzivatelskym prostredim, ktoré umoziiuje interakciu cestujicich
s multimedialnym serverom. Implementovany je ako Angular 2 aplikdcia, ktoru budua
moct’ cestujuci prehliadat’ na inStalovanych obrazovkach, ale aj na akychkol'vek vlastnych
zariadeniach. Vzhl'adom na to, Ze implementacia celej funkcionality, ktora sa ocakava od
toho portalu by bola ¢asovo narocna a nebolo ju mozné realizovat’ v rdmci tohto projektu,

vybrali sme si Cast’, ktor sa ndm podarilo uspesne implementovat’.

5.2.1 Navigacia

Navigdacia v rdmci web-portalu je realizovana klikanim na jednotliva ikony zobrazené na
portali. V pripade navratu méze pouzivatel’ zvolit’ ndvrat o jeden krok spat’ na Sipku, alebo
kliknit’ na logo spolo¢nosti, ktoré ho vrati na domovsku stranku.
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Medzi jednotlivymi url adresami, ktoré pouzivatel prechadza si implementované tzv.
resolvers, ktorych ulohou je prostrednictom triedy content.setvice.ts zabezpecit’ udaje http
volanim na vystaveni REST API. Aplikacia tak ¢akd na odpoved volania GET a az
nasledne zacne vykresl'ovat’ stranku, pre ktoré su tieto udaje urcené.

5.2.2 Prehliadanie filmov

Pouzivatel m& moznost’ prehliadat’ filmy, ktoré su uloZzené v multimedidlnej databdze.
Format prehravanych filmov je mp4. Filmy su delené do kategorii, podla ktorych
pouzivatel' vybera typ filmu o aky mé zaujem. Pri vybere konkrétneho filmu sa zobrazi

pouzivatel'ovi nasledujice zobrazenie:

iisTu
eees FIIT

Avatar

Rezisér:James Cameron

en

Dej:Avatar otvara pred nami

neuveritelny svet za hranicami
nasej fantazie, svet stretu dvoch
Uplne odlisnych civilizacii.
Novoobjavena vzdialena planéta
Pandora je mierumilovné miesto, s
obyvatelmi — Na‘vi, Zijucimi v
stilade s prekrasnou vegetaciou
planéty. Posadka vyslana zo Zeme
objavi pri svojej prieskumnej misii
na Pandore velmi cenny mineral,
ktori hv mal na 7emi nevvdislitelni

P 0:00/3:18 @— H —eo I ¥ A

Obrazok 21 Detail filmu.

Pouzivatel' vidi metadata k filmu ana pravej strane je medidlny prehravac. Podla
dostupnosti viacerych zvukovych stop je mozné medzi tymito stopami vyberat
jednoduchymi tlacidlami nad prehravacom. Prehrdvac¢ zahfiia ovladaciu liStu, pomocou
ktorej mdze pouzivatel’ napriklad zvacsit’ prehravanie na celit obrazovku alebo v pripade
dostupnosti zapnut’ titulky. Prehravanie filmu zahffia automatické prehratie reklamy v
pripade, Ze bola prehrata prednastavend dizka z filmu. Po skonéeni reklamy prehravad
vrati prehravanie filmu do povodného €asu prehravania pred zaciatkom prehratia reklamy.

5.2.3 Prehliadanie hudby

Prehliadanie hudby je dal$im modulom aplikdcie. Hlavnhym objektom pri hudbe su
skladby, ktoré patria do albumov. Albumy su priradené konkrétnym interpretom a napokon
interpreti si zaradeny do hudobnych Zanrov.

Pri prehravani skladieb prechadza pouZzivatel touto hierarchiou zhora nadol v niekol’kych
krokoch:

1. Vyber hudobného Zanru
2. Vyber interpreta
3. Vyber albumu
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4. Vyber pesnicky
5. Prehravanie vybranej skladby

-..-STU
T

Pouzivatel’ ma moznost’ preskocit’ krok jeden, vtedy sa mu zobrazia hned’ vSetci interpreti.

Pri prehravani skladieb sa pouzivatelovi zobrazi dana skladba a spolu s nou aj playlist
inych skladieb zlozeny na zéklade ostatnych skladieb z albumu. Po skonceni prehravania
sa automaticky spusti prehravanie d’alSej skladby.

Obrazok 22 Vyber hudobnych Zanrov
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P 0:42/3:05

Crawling
A Place For My Head
In The End
Points Of Authority
With You
One Step Closer

Forgotten

Pushing Me Away

By Myself

Runaway
Cure For The ltch

Obrazok 23 Hudobny prehrdavac a playlist

5.2.4 Strankovanie

Z ddévodu zamerania aplikdcie na mobilné zariadenia, kedy je potrebné brat’ do uvahy
obmedzenu velkost’ obrazoviek, ako aj nepresny ovladaci prvok pouzivatel'a — prst — sme

implementovali vo vSetkych obrazovkach, kde sa zobrazuje zoznam poloziek strankovanie.
Jedna sa o zoznam filmov, hudobnych Zanrov, interpretov, albumov a pesniciek.
Strankovanie sa vykonava na strane servera, ¢o zmensuje prendsané data po sieti ako aj
potrebné pamét'ové zdroje v prehliadacoch.

5.2.5 Prehliadanie obrazkov

Obrazky st ulozené do albumov, ktoré webportal pouzivatelovi zobrazuje. Po vybere
konkrétneho albumu si pouzivatel prezerd fotografie tak ako je to zobrazené na
nasledujucom obrazku:
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Obrazok 24 Prehliadanie fotografii

Pre zobrazenie obrazkov sa vyuziva importovany modul NgGaleryModule do ktorej je

vlozené pole fotografii podl'a definicie tohto modulu a ten tieto fotografie zobrazi.

5.2.6 Vyber jazyka

Pouzivatel'om umoznujeme vyber jazyka, ktory bude pouzity v rdmci portalu. Vyber je
umozneny na domovskej stranke. Na zaklade tohto vyberu sa potom realizuji dopyty na
API webportalu, ktord podla vyziadaného jazyka vracia udaje v danom jazyku. Vyber
jazyka sa nasledne uklada do translate.tervice.ts z ktorého mézeme z akéhokol'vek miesta
zistit aktudlny jazyk portdlu. Defaultny jazyk portalu ja pritom nacitava pri spusteni
aplikacie so suboru enviroment.ts.
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6 Testovanie

6.1

Jednotkové testy

Jednotkové testy sliizia na automatizované testovanie Casti funkcionality pri kompildcii

alebo nasadeni software-u. V tomto projekte boli jednotkové testy aplikované iba na

aplikaciu webového portalu a na aplikaciu vytvarajucu vldkna pre tcely vzdialenej spravy.

Vseobecna Struktura jednotkového testu aplikovana v Java aplikacii:

1.

V pripade Spring frameworku, je potrebné mat’ inicializovanu Spring architektiru
popri tom, ako budi bezat' jednotkové testy (napr. aby bolo mozné pouzivat
manazérov databazovych spojeni). Prepojenie jednotkovych testov so Spring
framework-om je realizované pomocou nasledovnych anotacii pri deklaracii triedy

(AppConfig — hlavna konfigura¢na trieda v projekte webového portalu):
@RunWith (SpringJdUnit4ClassRunner.class)
@ContextConfiguration(classes = {AppConfig.class})
@WebAppConfiguration

public class StatisticsControllerTest {

Inicializa¢ia konsStantnych hodndt a deklardcia niektorych objektov, ktoré sa
prenaSaju medzi testami, testuju ja, alebo sa inicializuju pri nestaveni a nasledne sa
pouzivaju pri viacerych testoch. Najcastejsie sa tu nachadzaju:
e Umiestnenie certifikatnych alebo inych suborov, hesla a iné konStatné
hodnoty.
¢ Neinicializovand premenna testovanej triedy, korej metddy sa budu v triede
testovat’ (napr. vlakna alebo triedy manazérov).
e Neinicializovand premenna testovanej triedy EntityManagerFactory, ktora
sliZi na spravovanie databazovych transakecii.
e Objekt WireMockRule sluziaci na simulovanie HTTP servera (oznacenie
pomocou anotacie (@Rule). Priklad konfiguracie so zadefinovanym HTTPS
portom, umiestnenim certifikacného tloZiska a so zadefinovanym

pristupovym heslom do certifikaéného tloZiska:

private static final String PATH KEYSTORE =

"/var/certs/keystore. jks";

private static final String KEYSTORE PASS = "password";

@QRule

public WireMockRule wireMockRule = new

WireMockRule (wireMockConfig()
.httpsPort(RemoteMachineId.DEEAULQ_PORT)
.keystorePath (PATH_KEYSTORE)
.keystorePassword (KEYSTORE PASS)) ;

e Cast’ s automatickym naviazanim perzisten¢nej jednotky na Spring, priklad:
private static EntityManagerFactory emf;
@PersistenceUnit (unitName = "statistics")
public void setEntityManagerFactory (EntityManagerFactory emf) {
StatisticsControllerTest.emf = emf;

}
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e Dalgie objekty, ktoré je vhodné inicializovat’ iba raz a budu sa pouZivat’ vo
viacerych jednotkovych testoch.

3. Nastavenia testov — Tu sa nachadzaju uvodné inicializacie objektov, ktoré sa budu

testovat’ a dalSich podpornych objektov, ktoré su pri testoch potrebné (napr.
HttpSenderReceiver na prijimanie / odosiclania HTTP sprav alebo vlakno na
periodické odosielanie aplikacnych logov na cloud). Metéda s nastaveniami sa
vzdy spusta pred samotnymi testami. Mé& oznacenie setup() s anotaciou @Before.
Hlavné tela testov — Ide o metddy, ktoré maji v svojom nazve retazec “test” a su
oznacené anotaciou @Test. Tieto metddy testuju funkcionalitu jednej zvolenej
metody v testovanej triede. Testovanie sa realizuje pomocou viacerych kniznic
alebo metdd:

a. Testovanie spravneho vykonania metédy — Testuji sa ocakavané alebo
neoCakavané vynimky, ktoré sa vyhodia pocas vykondvania testovanej
metody. V pripade oCakdvania vyhodenej vynimky je potrebné upravit’ telo
anotacie @Test nasledovne:

@Test(expected = JAXBException.class)
b. Testovanie porovnanim oc¢akavanych hodnét s vypocitanymi alebo

vratenymi hodnotami (v tomto poradi), priklad:
Assert.assertEquals(LocalMachineId.DEEAULZ_SERVER_ID,
config.getLocalMachineId () .getServerId());

c. Testovanie pomocou WireMock kniznice — testovanie prijatych HTTP

sprav — format hlavicky a telo spravy, priklad:
verify(postRequestedFor (urlEqualTo(site))
.withHeader ("Content-Type", equalTo("application/json")));
BasicCredentials credentials = new BasicCredentials
(LocalMachineId.DEEAULI_SERVER_ID,
LocalMachineId.DEEAULI_SECRET);
verify(postRequestedFor (urlEqualTo(site))
.withBasicAuth (credentials));

Testy viacSinou su zlozené z viacerych procedur, napr. vloZenie zédznamov do
databazy, spustenie vlakna, vyberanie hodndt z databazy a testovanie ocakavanych
hodnét. Pri testovani API je dblezitou sucastou tela testu aj nastavenie webového
servera (WireMock), ktory automaticky odpoveda na HTTP Post / Get spravy

(simulacia cloudu), priklad nastavenia:
String site = RemoteMachineId.DEFAULT APPLICATION LOGS;
stubFor (post (urlEqualTo(site))
.willReturn (aResponse ()

.withHeader ("Content-Type", "text/plain")

.withBody (HttpsSenderReceiver .ACKNOWLEDGE STRING)

.withStatus (200)));
Ukoncenie testov — Po ukonceni testovacich procedir je potrebné zatvorit
simulacny webovy server ako aj otvorené¢ HTTP spojenie, pripadne vycistit’ umelo
vytvorené zaznamy v databazach alebo vymazat’ do¢asné stibory, ktoré sa pouzivali
pri testoch (konfiguraéné subory). Tato metdda mad vzdy oznacenie clean() a je

oznacend anotaciou @After. Priklad:

@After

public void clean() throws IOException ({
removeAllApplicationLogs () ;
wireMockRule.stop () ;
httpsSenderReceiver.closeHttpClient () ;
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Vsetky jednotkové testy st usporiadané v adresari test. Nazvy balikov st rovnaké ako
nazvy balikov tried, ktoré sa v testovacej treiede nachadzaji. Nazvy testovacich tried
musia obsahovat’ nazov nestovanej metddy s prefixom alebo postfixom ,, Test™. Priklad

usporiadania jednotkovych testov pri aplikacii na vzdialenil spravu znazorniuje Obrazok
25.

test
java
machine
' AdvertThreadTest
ApplicationLogsThreadTest

" & CommandQueriesThreadTest
3 HttpSenderReceiverTest
StatisticThread Test

model

A

adwerts

€' = AdvertDBTest
lzgging

2 LoggingDbTest
statistics

€' & StatisticDBTest

xmlconfig

L3

= AmlManagerTest
processor

A
C CommandProcessorTest
»

= SshCommandlmplementation Test

Obrazok 25. Struktiira testov (vzdialend sprdava)

6.2 Testovanie nasadenych aplikacii

Ciel'om bolo otestovat’ rieSenie na stene dostupnej v Molpir laboratoriu, avSak inStalované
zariadenia maju operacny systém Android verzie 2, ktory nepodporuje Angular
framework. Z tohto dévodu sme testovania vykonali na viacerych fyzickych pocitaoch.
Vysledky tychto merani je moZzné vidiet na nasledujucich obrazkoch, kde je zobrazené
vytazenie centralneho servera.

6.2.1 Server bez zat'azenia

Na obrazku nizSie je mozné vidiet server bez zatazenia, tzn. Ze nail neboli pripojené
ziadne klientské zariadenia.
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Obrdzok 26 — Server bez zataZenia

6.2.2 Server s pripojenymi 5 zariadeniami

V tomto teste bolo pripojenych 5 zariadeni. Na kazdom zo zariadeni bol spusteny iny film.
Na obrazku nizSie je mozné vidiet, ze hlavnhym vytazenym zdrojom je siet’ a ostatné

vypoctové zdroje ostavaju vyt'azené iba minimalne.

@ 147.175.145.154 - PuTTY

Obrazok 27 — Server s pripojenym 5 zariadeniami

6.2.3 Server s pripojenymi 10 zariadeniami

V tomto teste bolo pripojenych 10 zariadeni. Na kazdom zo zariadeni bol spusteny film.
Na obrazku nizsie je mozné vidiet, ze hlavnym vytazenym zdrojom je opit’ siet’ a ostatné
vypoctové zdroje ostavaju vytazené iba minimalne. Pri tomto teste sme zistili, ze siet’ je
pravdepodobne obmedzend na 100Mbit/s , pretoze filmy sa zacali nacCitavat’ dlhSie, ale

vytazenie servera nestipalo.
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Obrazok 28 — Server s pripojenymi 10 zariadeniami

6.2.4 Server s pripojenymi 20 zariadeniami

KedZe v predchddzajucom teste sme zistili obmedzenie siete, v tomto teste sme sice
pripojili 20 zariadeni, ale z tychto iba 10 prehravalo film a d’al$ich 10 hudbu. Zat'azenie
siete ostalo rovnaké (kvoli fyzickému obmedzeniu) a vytazenie servera bolo stile

minimalne.

Obrazok 29 - Server s pripojenymi 20 zariadeniami

6.2.5 Server s prehravanim 30 filmov su¢asne

Posledny test sme vykonavali v laboratdriu s priamym pripojenim na server cez prepinac
s rychlost'ou linky 1 Gbit/s. Sice bolo pripojenych iba 5 fyzickych zariadeni, no na kazdom
z nich bolo spustenych 6 zaloziek, kde sa prehrdval film. Vysledny pocet prehravanych
filmov bol teda 30. Na obrazku vidno, ze v tomto teste vyrazne stuplo zat'azenie siete, o
potvrdilo aj nase predpoklady o obmedzenej linke v predchadzajucich testoch.
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Obrazok 30 — Server s prehravanim 30 filmov sucasne
6.2.6 Zhodnotenie testov

Hlavnym obmedzenim pocas testovania bola rychlost’ linky. Z testovani vSak vyplynulo,
Ze server aj pri spusteni viacerych prehravani sicasne nejavi zvysené vytazenia procesora.
Z toho vplyva, ze pri pouziti dostato¢ne rychlej linky a optimalnej kvality videa, bude
server zvladat’ aj viacero naraz pripojenych zariadeni.
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7 Prilohy

7.1 Elektronické médium

Obsah prilozeného elektronického média znazoriiuje Tabul'ka 39.

Tabulka 39. Obsah elektronického média

Subor / adresar

Opis

/deployed mod clonezilla

Adresar obsahujuci zdlohu nasadené¢ho systému na MOD
(vytvorené volne dostupnych nastrojom Clonezilla).

/javadoc remote management

JavaDoc dokumentacia vygenerovana z projektu, ktory riesi
vzdialent spravu MOD servera z cloudu.

/javadoc webportal

Adresar obsahuje JavaDoc dokumentaciu webového portalu
(administrativna cast’” web portalu obsahujica REST API
arozhrania pre komunikiciu s databdzovym systémom a
konfigurdciami).

ftypescriptdoc frontend

Dokumentacia webového portdlu — prezentaCnd vrstva
(Angular 2).

/virtual machine mod

Obraz virtualneho servera sluZiace na testovanie

a kompilaciu systémovych sluzieb a nasadenie web portalu.

[static team web

Statické verzia web stranky timového projektu.

/dokumentacia api.docx

/dokumentacia api.pdf

Dokumenacia REST API webového portalu — Struktira
HTTP GET / POST volani.

/dokumentacia prirucka.docx

/dokumentacia prirucka.pdf

Pouzivatel'ska (inStalacna) prirucka — konfiguracia servera,
nastavenie vyvojového prostredia, nastavenie Startovacich

hodnét portalu a nastavenia hodnot pre Statistiku.

/dokumentacia projektu.docx

/dokumentacia projektu.pdf

Hlavna dokumentacia projektu — inzinierske dielo (finalna

verzia). Obsahuje analyzu, ndvrh a implementaciu projektu.

/dokumentacia riadenia
projektu.docx

/dokumentacia riadenia
projektu.pdf

Dokumentacia riadiacich aspketov projektu — metodiky,
vystupy Sprintov.




